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Seznam zkratek a pojmu

API Application Programming Interface (rozhrani pro programovani aplikaci)

B2B Komunikace typu Business — Business (Systém — Systém) pomoci nevizualnich
B2C Komunikace typu Business — Client (Systém — UzZivatel) pomoci vizualnich

CDA Clinical Document Architecture (standard pro strukturovani klinickych dokumentu)
CR Ceska republika
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Cesky standard pro vyménu zdravotnickych dat

Digital Imaging and Communications in Medicine (standard pro ukladani a pfenos
Docasné ulozisté

European Health Data Space (Evropsky prostor pro zdravotni udaje)
Evropska unie

Elektronické zdravotnictvi

Certifikacni autorita elektronického zdravotnictvi

Fast Healthcare Interoperability Resources (standard pro vyménu zdravotnickych
General Data Protection Regulation (obecné nafizeni o ochrané osobnich udaju)
HTTP metoda pro ziskani dat

Oznaceni vystupni hodnoty hashovaci funkce (pro ovéreni integrity dat)
Human Interface

Hypertextovy pfenosovy protokol

Zabezpeceny hypertextovy pfenosovy protokol

Identifikator

Informacni systém

Integration Technical Infrastructure (technicka infrastruktura IHE)
JavaScript Object Notation (format pro vyménu dat)

Jednotna sprava uzivateld

Kmenovv reaistr pacient

Kmenovy registr zdravotnickych pracovnik

Kmenovy registr poskytovatelt zdravotnich sluzeb

Kmenové zdravotnické reaistrv

Multipurpose Internet Mail Extensions — je internetovy standard, ktery umozruije
Narodni Identitni Autorita

Nemocni¢ni informacéni systém

Smeérnice o bezpec¢nosti siti a informacnich systéma

Narodni plan elektronického zdravotnictvi

Portable Document Format (format pro sdileni dokument()

HTTP metoda pro odeslani dat

HTTP metoda pro update dat

Poskytovatel zdravotnich sluzeb

RESTful API (API dle principti REST)

Resortni identifikator pacienta

SOukromopravni Narodni Identitni Autorita

Transport Layer Security (protokol pro zabezpeceni komunikace)
Uniform Resource Locator (jednotna adresa zdroje)

Ustav zdravotnickych informaci a statistiky Ceské republiky

Extensible Markup Language (znackovaci jazyk)

Zdravotni pojistovna

Zdravotnicka dokumentace
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INTERNAL

1 Uéel komponenty

Hlavnim ugelem komponenty eZadanky je predani poZzadavku na poskytnuti zdravotnich
sluzeb (v prvni verzi pozadavki na obrazové nebo zobrazovaci vySetfeni) elektronickou
formou prostfednictvim dalSich komponent sluzeb vyménnych siti (DoCasné ulozisté).

1.1 Funkéni pfinos v ramci systému

Systém eZadanek poskytne uZivatelim standardizovanou cestu poptani zdravotnickych
sluzeb vedouci k vySsi efektivité komunikace mezi jednotlivymi poskytovateli, eliminaci
moznych chyb vzniklych komunikaénim Sumem, lepsi trasovatelnost pozadavkui a v koneéném
disledku snizeni administrativni zatéze zdravotnickych pracovniku, ktera mize vést ke
zvyseni poskytovanych sluZzeb pro koncové pacienty.

1.2 Zakonné pozadavky, které komponenta naplnuje

Systém eZadanky je zfizen v souladu se zakonem o elektronizaci zdravotnictvi, ktery upravuje
podminky pro elektronické zpracovani, sdileni a ochranu zdravotnickych informaci v Ceské
republice. Tento zakon stanovuje ramec pro Narodni plan elektronického zdravotnictvi, jehoz
cilem je zajistit bezpe€nou, efektivni a interoperabilni vymeénu zdravotnickych dat mezi PZS,
zdravotnimi pojistovnami a statni spravou.

1.2.1 Narodni legislativa

e Zakon ¢. 325/2021 Sh., o elektronizaci zdravotnictvi: Tento standard spada pod
Standardy elektronického zdravotnictvi dle § 2 odst. 6 tohoto zakona.

e Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich
poskytovani: Upravuje pravidla pro poskytovani zdravotnich sluzeb, v€etné vedeni
a vymény zdravotnické dokumentace.

e Zakon é. 110/2019 Sb., o zpracovani osobnich Gdaja: Implementuje GDPR v Ceské
republice, stanovuje pravidla pro zpracovani osobnich udaju, v&etné zdravotnickych
dat.

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu: Definuje povinnosti pro subjekty zapojené do kritické informacni infrastruktury.

o Vyhlaska €. 444/2024 Sb., o zdravotnické dokumentaci: Stanovuje pravidla pro
vedeni, uchovavani, pfedavani a likvidaci zdravotnické dokumentace. Urcuje
nalezitosti zdravotnické dokumentace, jeji obsah, formu zaznamu.

e Vyhlaska €. 82/2018 Sb., o kybernetické bezpe€nosti: Stanovuje konkrétni
bezpedénostni opatfeni, ktera jsou povinna pro systém eZadanky, jakoZto vyznamny
informacni systém, pro prevenci kybernetickych hrozeb.

e Vyhlaska €. 317/2014 Sb., o vyznamnych informaénich systémech a jejich
urcéujicich kritériich: Upravuje specifické pozadavky zakona o kybernetické
bezpecénosti, které splfiuji kritéria pro vyznamny informacni systém.

o Zakon €. 365/2000 Sb., o informaénich systémech verejné spravy: Vymezuje
povinnosti spravcl informaénich systému vefejné spravy, véetné systému eZadanky,
a stanovuje opatieni na ochranu proti kybernetickym hrozbam.

e Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacéni spoleénosti: Upravuje
pravidla pro elektronickou komunikaci a poskytovani sluzeb informac¢ni spole¢nosti,
relevantni pro provoz systému eZadanky.
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1.2.2 Legislativa EU

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o0 volném pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafrizeni
o ochrané osobnich udajl) (GDPR): Stanovuje zakladni pravidla pro ochranu
osobnich Udaji v Evropské unii.

Narizeni Evropského parlamentu a Rady (EU) 2022/1420 ze dne 14. zari 2022,
kterym se stanovi ramec pro evropsky prostor pro zdravotni data a méni narizeni
(EU) 2017/745 a smérnice 2004/23/ES (EHDS): Stanovuje pravidla pro interoperabilitu
a sdileni zdravotnickych dat v ramci Evropské unie.

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince
2022 o opatrenich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti
v Unii, o zruSeni smérnice (EU) 2016/1148 a o zméné nafrizeni (EU) 2018/1725
a smérnice (EU) 2013/40/EU (NIS2): Stanovuje pravidla pro kybernetickou
bezpecnost v Evropské unii a upravuje pravidla pro zabezpecéeni systému jakoZto
poskytovatele zakladnich sluzeb.

1.3 Cilové skupiny uzivatel(i (napr. 1ékafi, pacienti,

instituce)

Cilovymi skupiny uzivatelu jsou:

Pacient je fyzicka osoba, které jsou poskytovany zdravotni sluzby, a to na zakladé
jejiho souhlasu, nebo v pfipadech stanovenych zakonem i bez souhlasu. Pacientem se
rozumi nejen osoba, ktera aktivné vyhledava zdravotni péci, ale i osoba, které jsou
zdravotni sluzby poskytovany v nouzovych & neodkladnych situacich, napfiklad pfi
bezvédomi nebo v jinych stavech znemoZhujicich vyjadfeni souhlasu. Pacient ma
pravo na pfistup k dokumentaci ulozené v systému eZadanek. Prostfednictvim NPEZ
nebo aplikace EZKarta. M(ze:

o NahliZet na své eZadanky a jejich historii.

o Omezit sdileni dokumentace s konkrétnimi poskytovateli zdravotnich sluzeb.

o Udélovat pfistupova prava jinym osobam (napf. zakonnym zastupcim).
Zdravotnicky pracovnik je osoba, ktera ziskala odbornou zpulsobilost k vykonu
zdravotnického povolani podle zakona €. 96/2004 Sb., o podminkach ziskavani
a uznavani zpUsobilosti k vykonu nelékarskych zdravotnickych povolani. Tato osoba
vykonava c¢innosti souvisejici s poskytovanim zdravotni péfe, a to v rozsahu
stanoveném pravnimi pfedpisy. Zdravotnicky pracovnik je opravnén pfistupovat
k systému eZadanek prostfednictvim autentizovanych informaénich systémii svého
poskytovatele zdravotnich sluzeb nebo NPEZ. Muze:

o Vystavovat eZadanky.

o Vyhledavat eZadanky.

o PFijimat eZadanky.

o Vyfizovat eZadanky.

Poskytovatel zdravotnich sluzeb je fyzickd nebo pravnicka osoba, kterd ma
opravnéni k poskytovani zdravotnich sluzeb podle zakona ¢. 372/2011 Sb.,
o0 zdravotnich sluzbach. PZS je kli¢ovym aktérem vyuzivajicim systém eZadanek.
Vystupuje jako:

o Zadatel — vystavovatel eZadanky.

o Adresat, pfijemce — konecny pfijemce zadanky.
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o Oveérovatel pfistupovych prav — vyuziva Kmenovy registr poskytovatell
zdravotnich sluzeb k ovéfeni opravnéni zdravotnickych pracovnika.
Zdravotni pojistovna je pravnicka osoba, ktera je opravnéna provozovat verejné
zdravotni pojisténi na zakladé zakona €. 551/1991 Sb., o VSeobecné zdravotni
pojistovné Ceské republiky, a zakona & 280/1992 Sb., o resortnich, oborovych,
podnikovych a dalSich zdravotnich pojistovnach. Tyto instituce zajistuji financovani
zdravotni pé€e pro pojisténce na zakladé povinného vefejného zdravotniho pojidténi.
Zdravotni pojistovna vyuziva systém eZadanek primarné k:
o Pristupu k vystavenym eZadankam pro Ugely reviznich kontrol.
o Ovérfeni poskytovanych zdravotnich sluzeb a jejich souvislosti s naroky
pacienta.
o Kontrole nakladu a efektivity poskytované péce.
Ustav zdravotnickych informaci a statistiky Ceské republiky (UZIS CR) je
organizaéni slozka statu zfizena Ministerstvem zdravotnictvi Ceské republiky, ktera
vykonava &innosti v oblasti zdravotnické informatiky, statistiky a spravy zdravotnickych
dat na zakladé zdkona €. 372/2011 Sb., o zdravotnich sluzbach, a dalSich souvisejicich
pravnich predpisti. Ustav zdravotnickych informaci a statistiky CR (UZIS CR) je
opravnén ziskavat data ze systému eZadanek za Uéelem:
o Sbéru a analyzy zdravotnickych dat pro ucely narodniho zdravotniho
vykaznictvi.
o Monitorovani vyvoje zdravotniho stavu obyvatelstva.
o Vypracovani statistickych a analytickych prehledd pro Ministerstvo zdravotnictvi
a dalSi statni instituce.

1.4 UseCase

Systém eZadanek nabizi rGzné moznosti pfistupu a vyuziti sluzeb pro jednotlivé aktéry
elektronického zdravotnictvi. Sluzby eZadanek jsou dostupné prostifednictvim API rozhrani,
webového portalu nebo mobilnich aplikaci, a to v souladu se zakonem ¢&. 325/2021 Sb.,
o0 elektronizaci zdravotnictvi.

Poskytovatel zdravotnich sluzeb (PZS)

Poskytovatelé zdravotnich sluzeb maji pfistup k systému eZadanek jako Zadatelé i pfijemci
pozadavk( na zdravotnické sluzby. Mohou vyuzivat:

Ext. API systému eZadanek — pro automatizovanou vyménu pozadavku na zdravotni
sluzbu mezi informacnimi systémy PZS.

Modul eZadanek v ramci NPEZ- pro vystavovani, pfijimani a spravu eZadanek
zdravotnickymi pracovniky.

Notifikaéni sluzby — pro upozornéni na pfijeti nové eZadanky.

V ramci téchto pfistupl k systému eZadanek maze (vzdy pouze v kontextu ke konkrétni
eZadance k niz ma opravneéni, nikoli ke vSem zasilkam):

Ulozit Zadanku

Upravit zadanku
Stornovat Zadanku
Vyhledat Zadanku
Vyhledat aktivni zadanku
Zobrazit detail Zadanky
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PFijmout Zzadanku

Zaznacit zadanku jako neproveditelnou
Vratit Zzadanku do obéhu

Pridat vzorek zadanky

Vyfidit Zadanku

V pripadé pristupu pres Ext. APl navic mlze:
¢ Rozdélit zadanku

Zdravotnicky pracovnik

Zdravotnicky pracovnik vyuZiva sluzby systému eZadanek v ramci pracovisté svého PZS
a muze vyuzit:

o Ext. API systému eZadanek — pro automatizovanou vyménu pozadavku na zdravotni
sluzbu mezi informacnimi systémy PZS.

e Modul eZadanek v ramci NPEZ- pro vystavovani, pfijimani a spravu eZadanek
zdravotnickymi pracovniky.

« Notifikaéni sluzby — pro upozornéni na pfijeti nové eZadanky.

V ramci téchto pristupd k systému eZadanek muze (vzdy pouze v kontextu ke konkrétni
zasilce k niz ma opravnéni, nikoli ke vSem zasilkam):

Ulozit zadanku

Upravit zadanku
Stornovat Zadanku
Vyhledat Zadanku
Vyhledat aktivni zadanku
Zobrazit detail Zzadanky
Pfijmout Zadanku
Zaznacit zadanku jako neproveditelnou
Vratit zadanku do obé&hu
Pfidat vzorek zadanky
Vyfidit Zadanku

V pripadé pristupu pires Ext. APl navic mlze:
e Rozdélit zadanku
Pacient

Pacienti maji k systému eZadanek pfistup prostfednictvim NPEZ nebo mobilni aplikace
EZKarta. Mohou:

» Portal Elektronického zdravotnictvi — pro zobrazeni jejich eZadanek.
e Notifika€ni sluzby — pro upozornéni na vystaveni nové eZadanky pro jeho vySetfeni.

V ramci téchto pristupt k systému eZadanek muze:
e Vyhledat Zadanku

Statisticky ustav (UZIS CR)
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Ustav zdravotnickych informaci a statistiky CR (UZIS CR) vyuziva Dogasné UloZi§té zejména
pro:

Pristup k dattiim pro zdravotnické statistiky.

Analyzu vyvoje zdravotniho stavu populace.

Tvorbu reportti a prehledtl pro Ministerstvo zdravotnictvi.
Monitorovani efektivity elektronizace zdravotnictvi.

UzIS CR vyuziva API rozhrani pro zpracovani statistickych vystupl a pfistup k metadatim
uloZzenych eZadanek.

1.4.1 Ulozeni (Vystaveni) zadanky (Pres API)
Klicovy popis sluzby:

Datovy zdrojem zadanky je informaéni systém nebo aplikace, které prostfednictvim API
ukladaji zadanku do ulozi$té eZadanek a zasilku do Dogasného ulozisté.

Role:
e Zadatel:
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila eZadanku.
o Prfijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani

Scénar uziti

1) Zadatel pomoci svého IS/aplikace vytvoii eZadanku, ktera je vsouladu sobsahovymi
a technickymi pozadavky (dle specifikace nize). Potvrdi zaslani eZadanky do systému
eZadanek pres jeho externi nevizualni rozhrani pomoci sluzby
/api/vl/eZadanka/UlozZadanku/.

2) Systém eZadanek vykona:

a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatel().

b) Ovéreni existence subjektl v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referenéni Cislo).

ii) Existenci ZP a PZS (zdroje Zasilky).
i) V pfipadé vyplnéného adresata jeho existenci.
c) Validaci vstupu:
i) Vytvofi kontrolni souc€et zasilky (hash).
i) Pomoci EZCA vytvofi razitko a pe€et na kontrolni soucet.
iif) Oveéfi hash na vstupu (potvrdi konzistenci zasilky na vstupu).
iv) OVéfi, Ze se nejedna o adresni Zadanku bez adresata.
v) Ovéfi, Ze se nejednd o neadresni Zadanku s adresatem.
vi) Ovéfi existenci a nalezitosti pfiloZeného dokumentu.

vii) Ovéfi, Ze ma dokument pfiloZzen soubor (s télem zadanky).
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d)

e)

f)

9)

h)
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viii) OvéfFi existenci objektu Vzorek, pokud je vramci zadanky zaznaceno, ze je
pfiloZen.

ix) Ovéfi, Ze je uveden popis omezeni mobility, pokud je zaznaceno, Ze se jedna
0 pacienta s omezenou mobilitou.

Ulozeni Zasilky:

i) Systém eZadanek provola interni sluzbu /api/vl/Zasilka/UlozZasilku/ doasného
ulozisté pro ulozeni zasilky.

UloZeni Zadanky:

i) Dojde k ulozeni objektu Zadanka a Vzorek

Logovani udalosti do Zurnalu &innosti:

i) Vytvofi protokol podle specifikace Zurnalu &innosti.

i) Pomoci EZCA vytvofi razitko a pecet na protokol.

iii) Zasle protokol s pegeti do Zurnalu &innosti.

Notifikaci adresata eZadanky pomoci centralniho notifikadniho systému, pokud je
zadan.

Do auditniho logu jsou logovany udalosti:
i) PFihlaSeni uzivatele.

ii) Ovérfeni konzistence vstupu

i) Ulozeni Zasilky

iv) Ulozeni Zadanky

v) Notifikace

Potvrzeni Usp&3ného ulozeni Zadanky nebo zaslani informace uzivateli o netspé$ném
ulozeni i s identifikaci a popisem chyby.

Vyhledani zadanky (Pres API)

Kli¢ovy popis sluzby:

Umoznuje vyhledavat zadanky dle rlznych parametrl, jako je pacient, autor, pfijemce,
poskytovatel, datumové rozmezi apod. Pro ziskani udaji zadanky bude nutné, aby PZS, za
které vystupuje zdravotnicky pracovnik, ktery sluzbu vola, bylo u Zadanky v roli pfijemce (ij.
pfijal Zzadanku), Zadatele (tj. vytvofil Zddanku) nebo pacienta (pro kterého vystaveno).

Role:

Zadatel:
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
PFijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
Pacient
o Je osoba, pro kterou jsou zdravotnicke sluzby pozadovany.
Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Parametry vyhledavani:

Pacient:
o RID identifikator pacienta, kterému seznam nalezi.
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e Autor:

o ldentifikator autora, ktery Zadanku vytvofil.
e Prijemce:

o Identifikator pFijemce Zadanky.
o Poskytovatel:

o ldentifikator poskytovatele, ktery Zadanku vytvofil.
e Kod

o Kobdovy identifikator Zadanky.
o |Id

o Systémovy identifikator Zadanky
e DatumOd:

o Datumové ohraniéeni nejstar§iho datumu vystaveni Zadanky. (Napf. Od

01.01.2004)
e DatumbDo:
o Datumové ohrani¢eni nejmlad$iho datumu vystaveni Zadanky. (Napf. Do
31.12.2020)
e Strankovani:
o index: prvni zaznam
o pocet: poCet zaznamu pro vyhledani

Scénar vyuziti:

1)

2)

3)

Uzivatel pomoci svého IS zada vyhledavaci kritéria na ziskani eZadanek. Vyhledavat mize
podle polozek:
a) Kod Zadanky (z notifikace nebo papiru).
b) Poskytovatel (Zadatel — PZS, zdravotnicky pracovnik).
c) Prijemce (Adresat — PZS, zdravotnicky pracovnik).
d) Autora (Zdravotnicky pracovnik, jenz zadanku vytvofil).
e) ldentifikatoru pacienta (RID, ktery je ziskan z KZR).
f) ldentifikator Zadanky.
Po potvrzeni uzivatelem IS zaSle pozadavek na vyhledani (dle specifikace nize) do
Systému eZadanek pfes jeho externi nevizudlni rozhrani pomoci sluzby
/api/lvl/eZadanka/VyhledejZadanku/.
Systém eZadanek vykona:
a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatelu).
b) Ovéreni existence subjektl v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referencni &islo).
ii) Existenci ZP a PZS (zdroje Zasilky).
i) V pfipadé vyplnéného adresata jeho existenci.
c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandatu.
d) Vyhledani zadanky:
i) Pokud je zadan identifikator zadanky nebo kod zadanky:
(1) Systém na zakladé parametr( ziska objekty Zadanka a Vzorek.
(2) Systém provola interni sluzbu DU /api/v1/Zasilka/VyhledejZasilku/ s ID Zasilky
evidovaného u objektu Zadanka jako parametrem.
(3) Systém pfi vraceni seznamu zaznam( zohlednéni rozsah opravnéni
pfistupujiciho uzivatele.
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i) Pokud je zadan identifikator Zadatele, adresata, autora nebo pacienta:
(1) Systém provola interni sluzbu DU /api/v1/Zasilka/VyhledejZasilku/ se zadanymi
parametry.
(2) Systém na zakladé seznamu zasilek ziska seznam objektd Zadanka a Vzorek.
(3) Systém pfi vraceni seznamu zaznam( zohlednéni rozsah opravnéni
pfistupujiciho uzivatele.
e) Logovani udalosti do Zurnalu ginnosti:
i) Vytvori protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pe€et’ na protokol.
iii) Zasle protokol s peceti do Zurnalu &innosti.
f) Do auditniho logu jsou logovany udalosti:
i) Pfihlaseni uzivatele.
ii) Ovérfeni konzistence vstupu.
iii) Vyhledani zadanky.
iv) Notifikace.
g) Vraceni seznamu eZadanek, které vyhovuiji vyb&rovym kritériim.

1.4.3 Vyhledani aktivni zadanky (pres API)

KliGovy popis sluzby:

Ugelem této sluzby je vyhledani zadanek, u kterych pfistupujici nema implicitni opravnéni
z pozice zadatele nebo pfijemce/adresata. Z toho dlvodu jsou v ramci parametr(i uvedeny
Udaje pacienta pro ztotoznéni, které sdéli pacient na misté nebo kéd zadanky, ktery bude na
papirové pruvodce zadanky vytistén formou QR kdédu i formou prostého textu pro pfipadny
opis, pokud by pfistupujici pracovnik nedisponoval ¢teckou.

Role:

e Zadatel:
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
e Prfijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
o Dalsi pfistupujici:
o Zdravotni pojistovna nebo UZIS CR:
= Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi
zpracovani
o Povéfena osoba (napf: recepcni)
» Fyzicka osoba zastupujici subjekt PZS, ktera neni zdravotnickym
pracovnikem, ale zddvodu vykonu své cinnosti k eZadankam
pfistupuje. Pravo pouze na tuto sluzbu.

Parametry vyhledavani:

e KodZadanky
o Koddovy identifikator Zadanky.

e Id

o Systémovy identifikator Zadanky.
e Jmeno

o Jméno pacienta.
e Prijmeni

o Pfijmeni pacienta.
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o DatumNarozeni
o Datum narozeni pacienta.
o Pacient:
o RID identifikator pacienta, kterému seznam nalezi.
¢ RodneCislo:
o Rodné Cislo pacienta.
o CisloPojistence:
o Rodné Eislo pacienta.
e CisloOp:
o Cislo OP pacienta.
e CisloPasu
o Cislo pasu pacienta.
e CisloPrukazu
o Cislo priikazu pacienta.
e Strankovani:
o index: prvni zaznam
o pocet: pocet zaznamu pro vyhledani

Scénar vyuziti:

1)

2)

3)

Uzivatel pomoci svého IS zada vyhledavaci kritéria na ziskani eZadanek. Vyhledavat mize
podle polozek:
a) KodZadanky (Kédovy identifikator Zadanky).
b) Id (Systémovy identifikator Zadanky).
¢) Jmeno (Jméno pacienta).
d) Prijmeni (Pfijmeni pacienta).
e) DatumNarozeni (Datum narozeni pacienta).
f) Pacient (RID identifikator pacienta, kterému seznam nalezi).
g) RodneCislo (Rodné €islo pacienta).
h) CisloPojistence (Cislo pojisténce pacienta).
i) CisloOp (Cislo OP pacienta).
j) CisloPasu (Cislo pasu pacienta).
k) CisloPrukazu (Cislo prikazu pacienta).
Po potvrzeni uzivatelem IS zaSle pozadavek na vyhledani (dle specifikace nize) do
Systému eZadanek pfes jeho externi nevizudlni rozhrani pomoci  sluzby
lapilvl/eZadanka/VyhledejAktivniZadanku/.
Systém eZadanek vykona:
a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatel().
b) Ovéreni existence subjektl v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referencni €islo).
i) Existenci ZP a PZS (zdroje Zasilky).
ii) V pfipadé vyplnéného adresata jeho existenci.
c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandatu.
d) Vyhledani zadanky:
i) Pokud je zadan RID pacienta:
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(1) Systém provola interni sluzbu DU /api/v1/Zasilka/VyhledejZasilku/ podle
zadaného parametru.
(2) Systém DU vrati seznam zasilek.
(3) Systém ziska seznam objektli Zadanka a Vzorek na zakladé ziskaného
seznamu zasilek.
i) Pokud je zadan identifikator zadanky nebo kéd zadanky:
(1) Systém na zakladé parametrd ziska objekty Zadanka a Vzorek.
(2) Systém provola interni sluzbu DU /api/v1/Zasilka/VyhledejZasilku/ s ID Zasilky
evidovaného u objektu Zadanka jako parametrem.
iii) Pokud jsou zadany udaje pacienta:
(1) Systém provola sluzby KRP s danymi parametry.
(2) KRP vrati RID pacienta.
(3) Systém provola interni sluzbu DU /api/v1/Zasilka/VyhledejZasilku/ na zakladé
navratovéeho hodnoty KRP.
(4) Systém ziskd seznam objektll Zadanka a Vzorek na zakladé ziskaného
seznamu zasilek.
e) Ovérfeni stavu Zadanky:
i) Systém ze seznamu Zadanek odstrani vechny zaznamy, které se nenachazeji ve
stavu ,Nova“.
f) Logovani udalosti do Zurnalu &innosti:
i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
iii) Za$le protokol s pedeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
i) Ovéreni konzistence vstupu.
i) Vyhledani aktivni zadanky.
iv) Notifikace.
h) Vraceni seznamu eZadanek, které vyhovuiji vyb&rovym kritériim.

1.4.4 Nacteni zadanky (Pres API)

Klicovy popis sluzby:

Sluzba slouzi k rozbaleni téla Zadanky a zobrazeni detailu vyhledané Zadanky. Pokud je
pfistupujici PZS v ramci Zzadanky oznafen jako adresat nebo pfijemce, neni nutné dalsi
ovéfeni. Pokud PZS v ramci Zadanky neni oznacen jako adresat nebo neni Zadatelem, je
nutné spole¢né zadat i cisloOp nebo kodZadanky, aby mohl byt obsah zpfistupnén.

Role:

e Zadatel:
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
e Prfijemce / Adreséat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Scénar vyuziti:
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Uzivatel pomoci svého IS vybere moznost zobrazeni detailu zadanky nad zaznamem
Zadanky nebo v seznamu Zadanek.

IS vyhodnoti, zda je PZS, za které vystupuje aktualné pfihlaseny uzivatel, adresatem nebo
pfijemcem dané zadanky.

a) Pokud PZS neni v roli adresata:
i) IS vyzve uzivatele k zadani jednoho z udaju:
(1) Kéd zadanky,

(2) Cislo OP pacienta (V pfipadé zadéni &isla OP se jedna o alternativni moznost
zpristupnéni Zzadanky. Pacient ovéem nema jakoukoliv zakonnou povinnost
prikaz predlozit a pracovnici zdravotnického zafizeni nemaji zakonné
opravnéni OP poZadovat).

ii) Uzivatel vypini jeden z poZzadovanych udaju.

IS zasle pozadavek na zobrazeni zadanky (dle specifikace nize) do Systému eZadanek
pfes jeho externi nevizualni rozhrani pomoci sluzby /api/vl/eZadanka/NactiZadanku/.
Systém eZadanek vykona:
a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU (Jednotna sprava
uzivatel().
b) Ovéfeni existence subjektl v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referenéni Cislo).
ii) Existenci ZP a PZS (zdroje Zasilky).
c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d) Vyhodnoceni opravnéni:
i) Systém vyhodnoti, zda PZS, které pfistupuje k detailu Zadanky, je v ramci Zadanky
v roli pfijemce nebo Zzadatele.
i) Pokud pfistupujici PZS neni v roli pfijemce nebo Zadatele systém dale:
(1) Vyhodnoti, zda je stav zadanky ,Nova*“.
(2) Pokud zadan kod zadanky:
() Systém porovna parametr kdédového identifikatoru vuci kdédovému
identifikatoru eZadanky v databazi.
(3) Pokud zadano ¢islo OP pacienta:
(a) Systém provola sluzbu KRP a ovéfi, zda zadané d&islo OP odpovida
evidovanému ¢islu OP.
e) Nacteni téla zadanky:
i) Systém provede transformaci pfilozeného souboru téla zadanky do formatu JSON.
ii) Systém vrati JSON téla zadanky.
f) Logovani udalosti do Zurnalu &innosti:
i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
iii) Zasle protokol s pegeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
i) Oveéreni konzistence vstupu.
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iif) Zobrazeni zadanky.
iv) Notifikace.
h) Vraceni detailu konkrétniho zaznamu Zadanka.

1.4.5 Storno zadanky (Pres API)

Klicovy popis sluzby:

Umozniuje Zzadateli zménit stav relevantni zadanky na ,Stornovana“ prostfednictvim
nevizualniho rozhrani (API) vystaveného systémem eZadanek. Oznadeni muZe provést
vyhradné aktér, vystupujici za PZS, které je oznaceno jako tvirce, a to pouze dokud je
zadanka ve stavu ,Nova“. Soubézné se zménou stavu zadanky na ,Stornovana“ dojde ke
zmeéné stavového atributu zasilky na "Neplatna“. Musi byt uveden dlivod storna formou
Ciselnikové polozky a muze byt upfesnéno volnym textem.

Role:
e Zadatel:
o Je subjekt, jehoZz jménem zdravotnicky pracovnik zasila eZadanku.
o Prfijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Scénar vyuziti:

1) Uzivatel pomoci svého IS vybere moznost storna zadanky nad zaznamem Zadanky nebo
v seznamu Zadanek.
2) IS vybidne uzivatele k vyplnéni tdaju pro storno:
a) Duavod storna zadanky — povinna Ciselnikova polozka.
b) UpfFesnéni divodu storna zadanky — nepovinné volné textové pole.
3) IS zasle pozadavek na storno (dle specifikace nize) do Systému eZadanek pies jeho
externi nevizualni rozhrani pomoci sluzby /api/vl/eZadanka/StornujZadanku/.
4) Systém eZadanek vykona:
a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatelu).
b) Ovérfeni existence subjektt v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referencni Cislo).
ii) Existenci ZP a PZS (zdroje Zasilky).
c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d) Vyhodnoceni opravnéni:
i) Systém vyhodnoti, zda PZS, které spousti akci storna zadanky, je v ramci Zadanky
v roli zadatele.
i) Systém vyhodnoti, zda je stav Zadanky ,Nova*“.
e) Provedeni storna:
i) Systém zméni stav zadanky na ,Stornovana®“.
i) Systém provola sluzbu externiho rozhrani DU /api/vl/zasilka/ ZneplatniZasilku/{id}.
f) Logovani udalosti do Zurnalu ginnosti:
i)  Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
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iii) Zasle protokol s pegeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
ii) Ovérfeni konzistence vstupu.
iif) Storno zadanky:
(1) Davod storna zadanky — textova hodnota Ciselnikové polozky.
(2) Upfesnéni davodu storna — textova hodnota.
iv) Notifikace.
h) Vraceni informace o potvrzeni storna Zzadanky.

1.4.6 Pijeti zadanky (Pfes API)

Klicovy popis sluzby:

Umoziuje pfijem zadanky ze strany PZS. Méni stav zadanky na ,Pfijata“ a pfipadné adresata
Zadanky na PZS, pod kterym vystupuje uzivatel, spoustéjici akci pfijeti. Pokud se jedna
0 Zadanku, ktera nebyla adresovana PZS, za které je spousténa akce nebo se jednalo
0 neadresnou Zadanku, je nutné vyplnéni parametru kodZadanky nebo cisloOp pro ovéfeni
opravnéni pfijeti.

Role:
e Zadatel:
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
e Prfijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalsi zpracovani.

Scénar vyuziti:

1) Uzivatel pomoci svého IS vybere moznost pfijeti Zadanky nad zaznamem Zadanky nebo
v seznamu Zadanek.

2) IS vyhodnoti, zda je PZS, za které vystupuje aktualné pfihlaseny uzivatel, adresatem dané
Zadanky.

a) Pokud PZS neni v roli adresata:
i) IS vyzve uzivatele k zadani jednoho z udaju:
(1) Kéd zadanky.

(2) Cislo OP pacienta (V pfipadé zadani &isla OP se jedné o alternativni moznost
zpfistupnéni Zadanky. Pacient ovSem nema jakoukoliv zakonnou povinnost
priikaz predlozit a pracovnici zdravotnického zarizeni nemaji zakonné
opravnéni OP poZadovat).

i) Uzivatel vypini jeden z poZadovanych udaju.

3) IS zasle pozadavek na pijeti zadanky (dle specifikace nize) do Systému eZadanek pres
jeho externi nevizualni rozhrani pomoci sluzby /api/v1/eZadanka/PrijmiZadanku/.

4) Systém eZadanek vykona:
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a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU (Jednotna sprava
uzivatelQ).

b) Ovéreni existence subjektt v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referenéni Cislo).
i) Existenci ZP a PZS (zdroje Zasilky).

c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.

d) Vyhodnoceni opravnéni:

i) Systém vyhodnoti, zda PZS, které spousti akci pfijeti zadanky, je v rdmci zadanky
v roli adresata.

ii) Pokud pfistupujici PZS neni v roli adresata systém dale:
(1) Vyhodnoti, zda je stav zadanky ,Nova*“.
(2) Pokud zadan kod Zadanky:
() Systém porovna parametr kédového identifikatoru vucéi kédovému
identifikatoru eZadanky v databazi.
(3) Pokud zadano ¢islo OP pacienta:
(a) Systém provola sluzbu KRP a ovéfi, zda zadané cislo OP odpovida
evidovanému ¢islu OP.
e) Provedeni pfijeti:

i) Systém zméni stav zadanky na ,Pfijata“.

i) Systém upravi adresata vazané zasilky na PZS, které spustilo akci prostfednictvim
sluzby interniho rozhrani DU /api/v1/Zasilka/ ZmenZasilkul/.

f) Logovani udalosti do Zurnalu &innosti:
i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
iii) Zasle protokol s peéeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
ii) Ovérfeni konzistence vstupu.
i) Prijeti zadanky.
(1) Pokud doslo pfijetim k vypInéni adresata, pak je zaevidovano textovou formou.

(2) Pokud doslo pfijetim ke zméné plvodniho adresata, je zména zaevidovana
textovou formou.

iv) Notifikace.
h) Vraceni informace o potvrzeni pfijeti Zzadanky.

1.4.7 Vraceni zadanky do obéhu (Pres API)

Klicovy popis sluzby:
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Umoznuje uzivateli vraceni zadanky zpét do obéhu. Pro situace, kdy se na strané PZS objevil
problém, branici provedeni pozadovaného vySetfeni (napf: porucha pfistroje). Méni stav
zadanky na ,Nova“ a typ zadanky na ,Neadresna“, ¢imz je umoznéno pfijeti jinému PZS.
Uzivatel zaroven musi uvést diivod vraceni do ob&hu formou Ciselnikové polozky a muze
upfesnit formou volného textu. Zadanku Ize vratit do ob&hu pouze z pozice PZS, ktery zadanku
pfijal (pfijemce).

Role:
e Zadatel:
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
e Prijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Scénar vyuziti:

1. Uzivatel pomoci svého IS vybere moznost storna zadanky nad zaznamem Zadanky nebo
v seznamu Zadanek.
2. 1S vyzve uzivatele k vyplnéni udajl pro storno:
a. Duavod vraceni zadanky do obéhu — povinna Ciselnikova polozka.
b. UpfFesnéni didvodu vraceni zadanky do obéhu — nepovinné volné textové pole.
3. IS zasle pozadavek na vraceni do ob&hu (dle specifikace nize) do Systému eZadanek pres
jeho externi nevizualni rozhrani pomoci sluzby /api/vl/eZadanka/VratZadankuDoObehul/.
4. Systém eZadanek vykona:
a. Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatell).
b. Ovéfeni existence subjekti v KZR (kmenové zdravotnické registry):
i. Existenci pacienta podle zaslaného RID (referenéni Cislo).
ii. Existenci ZP a PZS (zdroje Zasilky).
c. Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d. Vyhodnoceni opravnéni:
i. Systém vyhodnoti, zda PZS, které spousti akci vraceni do obéhu je vramci
Zadanky v roli pfijemce.
ii. Systém vyhodnoti, zda je stav zadanky ,Prijata“.
e. Vraceni do obéhu:
i. Systém zméni stav zadanky na ,Nova*“.
i. Systém provola sluzbu interniho rozhrani DU /apilvl/Zasilka/ZmenZasilku/ za
ucelem zmény adresata a klasifikace zasilky na ,Neadresni Zadanka“.
f. Logovani udalosti do Zurnalu ginnosti:
i. Vytvofi protokol podle specifikace Zurnalu &innosti.
ii. Pomoci EZCA vytvofi razitko a pecet na protokol.
iii. Zasle protokol s pegeti do Zurnalu &innosti.
g. Do auditniho logu jsou logovany udalosti:
i. Prihlaseni uzivatele.
ii. Ovéreni konzistence vstupu.
iii. Vraceni do obéhu.
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1. Duvod vraceni zadanky do ob&hu — textova hodnota Ciselnikové polozky.
2. Upfesnéni dlivodu vraceni zadanky do obéhu — textova hodnota.
iv. Notifikace.
h. Vraceni informace o potvrzeni vraceni Zzadanky do obé&hu.

1.4.8 Zaznaceni neproveditelnosti zadanky (Pres API)

Klicovy popis sluzby:

UmozZfuje uZivateli ,umrtvit* Zadanku a zneplatnit Zasilku. Pro situace, kdy vySetfeni muze
ohrozit zdravi pacienta (kovova desti¢ka u rentgenu) nebo existuje jina nepfekonatelna
pfekazka branici provedeni vySetfeni. Méni stav zadanky na ,Neproveditelna®. Uzivatel
zaroveft musi uvést dlvod zaznaceni neproveditelnosti formou Ciselnikové polozky a mize
upfesnit formou volného textu. Pokud se jedna o zadanku, na kterou PZS spoustéjici akci
nema implicitni opravnéni (neni zadatelem nebo adresatem), je nutné vypinéni parametru
kodZadanky nebo cisloOp.

Role:
e Zadatel:
o Je subjekt, jehoZz jménem zdravotnicky pracovnik zasila eZadanku.
o Prfijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalsi
zpracovani.

Scénar vyuziti:

1) Uzivatel pomoci svého IS vybere moznost zaznaCeni neproveditelnosti nad zaznamem
Zadanky nebo zaznamem v seznamu Zadanek.

2) IS vyhodnoti, zda je PZS, za které vystupuje aktualné pfihlaSeny uzZivatel, adresatem nebo
Zadatelem u dané Zadanky.

a) Pokud PZS neni v roli adresata nebo zadatele:
i) IS vyzve uzivatele k zadani jednoho z udaju:
(1) Kod Zzadanky.

(2) Cislo OP pacienta (V pfipadé zadani &isla OP se jedné o alternativni moznost
zpfistupnéni Zadanky. Pacient ovSem nema jakoukoliv zakonnou povinnost
priikaz predlozit a pracovnici zdravotnického zarizeni nemaji zakonné
opravnéni OP poZadovat).

ii) Uzivatel vypini jeden z pozadovanych udaju.

3) IS vyzve uzivatele k vyplnéni udaji pro zaznaceni neproveditelnosti:
a) Duavod neproveditelnosti — povinna Ciselnikova polozka.
b) Upresnéni divodu neproveditelnosti — nepovinné volné textové pole.

4) |S zaSle pozadavek na zaznacCeni neproveditelnosti (dle specifikace nize) do Systému
eZadanek pres jeho externi nevizualni rozhrani pomoci sluzby
lapilvl/eZadanka/ZaznacNeproveditelnostZadanky/.

5) Systém eZadanek vykona:
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a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatelu).
b) Ovéreni existence subjekti v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referencni &islo).
ii) Existenci ZP a PZS (zdroje Zasilky).
c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d) Vyhodnoceni opravnéni:
i) Systém vyhodnoti, zda PZS, které spousti akci zaznaCeni neproveditelnosti, je
v ramci zadanky v roli pfijemce.
i) Systém vyhodnoti, zda zadanka neni v kone¢ném stavu (,Vyfizena“, ,Stornovana®,
nebo ,Neproveditelna®).
iif) Pokud zadano Cislo OP pacienta:

(1) Systém provola sluzbu KRP a ovéfi, zda zadané Cdislo OP odpovida
evidovanému cislu OP.

iv) Pokud zadan kod Zadanky:

(1) Systém porovna parametr kddového identifikatoru viaci kodovému identifikatoru
eZadanky v databazi.

e) Zaznaceni neproveditelnosti:
i) Systém zméni stav Zzadanky na ,Neproveditelna®.
i) Systém provola sluzbu interniho rozhrani DU /api/v1/Zasilka/ZneplatniZasilku/ za
ucCelem zneplatnéni vazané Zasilky.
f) Logovani udalosti do Zurnalu &innosti:
i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
iii) Zasle protokol s pedeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
ii) Ovéfeni konzistence vstupu.
iii) Zaznaceni neproveditelnosti.
(1) Davod zaznacéeni neproveditelnosti — textova hodnota Ciselnikové polozky.
(2) Upfesnéni zaznaceni neproveditelnosti — textova hodnota.
iv) Notifikace.
h) Vraceni informace o zaznaceni neproveditelnosti zadanky.

1.4.9 Pridani vzorku zadanky (Pres API)

Klicovy popis sluzby:

Umoznuje zdravotnickému pracovnikovi k existujici pfijaté Zadance vlozit objekt(y) Vzorek
a Dokument(y) obsahujici metadata vzorku. Soubor Dokumentu musi obsahovat vzorek podle
FHIR. Pro situace, kdy je vzorek nezbytny pro navazujici vySetfeni, ale neni zadan zadatelem.

Role:

e Zadatel:
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
e PFijemce / Adresat:
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o Je subjekt, jehoz zdravotnicky pracovnik by mél zadanku zpracovat.
Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalsi zpracovani.

Scénar vyuziti:

1) Pfijemce pomoci svého IS/aplikace vytvofi Vzorek a Dokument, které jsou v souladu
s obsahovymi a technickymi pozadavky (dle specifikace nize). Potvrdi zaslani eZadanky
do systému eZadanek pres jeho externi nevizudlni rozhrani pomoci sluzby
/api/lvl/eZadanka/PridejVzorekZadanky/.

Systém eZadanek vykona:

2)

a)

b)

d)

f)

g9)

h)

Autentizaci a autorizaci PZS a zdravotnického pracovnika vici JSU (Jednotna sprava

uzivatel().

Ovéfeni existence subjektd v KZR (kmenové zdravotnické registry):

i) Existenci pacienta podle zaslaného RID (referenéni Cislo).

i) Existenci ZP a PZS (zdroje Zasilky).

Ziskani rozsahu opravnéni uZivatele na zdravotni dokumentaci pacienta z Registru

prav a mandata.

Vyhodnoceni pfidani vzorku:

i) Systém vyhodnoti, zda PZS, které spousti akci pfidani vzorku je v ramci zadanky
v roli pfijemce.

i) Systém vyhodnoti, zda je stav zadanky ,Pfijata“.

iii) Systém vyhodnoti, Zze ma dokument pfilozeny soubor.

Pfidani vzorku zadanky:

i) Systém vlozi prilozeny Dokument v zasilce pomoci sluzby interniho rozhrani DU
lapilvl/Zasilka/ZmenZasilku/

i) Systém vlozi objekt Vzorek do ulozi$té eZadanek a pfipadné zméni piiznak
prilozen_vzorek objektu Zadanka na ,ano“.

Logovani udalosti do Zurnalu &innosti:

i) Vytvofi protokol podle specifikace Zurnalu &innosti.

i) Pomoci EZCA vytvofi razitko a pecet na protokol.

iii) Zasle protokol s peéeti do Zurnalu &innosti.

Do auditniho logu jsou logovany udalosti:

i) Prihlaseni uzivatele.

ii) Oveéreni konzistence vstupu.

iif) Pfidani vzorku zadanky.

iv) Notifikace.

Vraceni informace o potvrzeni pfidani vzorku Zadanky.

1.4.10 Vyrizeni zadanky (Pres API)

Klicovy popis sluzby:

Umoziuje pfijemci u existujici pfijaté zadanky zaznacit jeji vyfizeni. Pfijemce musi uvést
zpusob vyfizeni formou Ciselnikové polozky a muze dale upfesnit volnym textem. Pokud je
zvolen zpUsob vyfizeni pfedanim zasilky pres DU, musi byt pfilozen objekt Zasilka. Pro
zaznadeni vyfizeni se musi zaznam vyfizované Zadanky nachazet ve stavu ,Pfijata".

Role:
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e Zadatel:
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
o PFijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Scénar vyuziti:

1)

2)

3)
4)

5)

PFjemce pomoci svého IS vybere moznost vyfizeni zadanky nad zdznamem Zadanky
nebo zadznamem v seznamu Zadanek.
IS vyzve uzivatele, aby zvolil zpUsob vyfizeni:

a) Vyfizeni zaslanim zasilky pfes dotasné ulozisté:

i) PFi této volbé by IS mél uzivateli umoznit nahrat soubor s vysledky nebo vytvorit
Zasilku popisujici vysledky.

b) Jiny zpUsob:
i) P¥itéto volbé je mozno vyplnit upfesnéni zplsobu vyfizeni volnym textem.
Uzivatel vyplni pozadované udaje.

IS vytvofi pozadavek pro rozdéleni pro systém eZadanek  pomoci
/api/lvl/eZadanka/VyridZadanku/.

Systém eZadanek vykona:

a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatell).

b) Ovéfeni existence subjektl v KZR (kmenové zdravotnické registry):

i) Existenci pacienta podle zaslaného RID (referencni &islo).

i) Existenci ZP a PZS (zdroje Zasilky).

c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandata.
d) Vyhodnoceni opravnéni:

i) Systém vyhodnoti, zda PZS, které spousti akci vyfizeni, je vramci zadznamu
Zadanky v roli prijemce.

ii) Systém vyhodnoti, zda je stav zadanky ,Pfijata“.

iil) Systém provede validaci, zda je pfilozen objekt Zasilka, pokud je zvolen zpusob
vyfizeni pfedanim Zasilky.

e) Vyfizeni zadanky:

i) Systém zméni stav zadanky na ,Dokoncena“, vyplni zpusob vyfizeni formou
Ciselnikové polozky a prfipadné upfesnéni formou volného textu do atributt
zaznamu Zadanky.

(1) Pokud se jedna o ,podfizenou Zadanku (viz ,Rozdéleni Zadanky*), systém dale
vyhodnoti, zda jsou ostatni zaznamy Zadanka ve stavu ,Dokonéena“. Pokud
ano, pak pfevede zaznam nadfizené zadanky do stavu ,Dokoncena“.

i) Pokud je zvolen zpUsob vyfizeni formou vliozeni Zasilky:

(1) Systém preda pfilozeny zédznam Zasilka obsahujici vysledek pomoci sluzby
interniho rozhrani DU /api/vl/Zasilka/UlozZasilku/, pfiéemz je vytvoFeno 1 az N
zaznamu Zasilka pro kazdého definovaného pfijemce vysledku.
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f) Logovani udalosti do Zurnalu ginnosti:
i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pecet na protokol.
iii) Zasle protokol s pegeti do Zurnalu &innosti.
g) Do auditniho logu jsou logovany udalosti:
i) Prihlaseni uzivatele.
i) Ovéreni konzistence vstupu.
ii) Vyfizeni zadanky.
iv) Notifikace.
h) Vraceni informace o potvrzeni vyfizeni zadanky.

1.4.11 Rozdéleni zadanky (Pres API)

Klicovy popis sluzby:

Umoznuje uzivateli, zastupujici PZS v roli pfijemce, rozdélit zadanku, pokud se nachazi ve
stavu ,Prijata“. Rozdéleni slouzi pro situace, kdy prvotni pfijemce neni schopen realizovat
kompletni mnozinu vysSetfeni pozadovanou Zadatelem a ,rozdéli“ proto danou ,nadfizenou®
zadanku na vice ,podFizenych®. Systém eZadanek zajistuje provazbu na pdvodni zadanku.

Role:

e Zadatel:
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
o PFijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani,

Scénar vyuziti:

1) PFijemce pomoci svého IS vybere moznost rozdéleni zadanky nad zaznamem Zadanky
nebo zdznamem v seznamu Zadanek.
2) IS vyzve uzivatele a umozni vytvofit podfizené zadanky.

3) Uzivatel vytvofi podfizené zadanky a potvrdi rozdéleni.

4) IS preda systému eZadanek pozadavek na rozdéleni zadanky s pfilozenymi podfizenymi
Zadankami pomoci sluzby /api/vl/eZadanka/RozdelZadanku/.

5) Systém eZadanek vykona:

a) Autentizaci a autorizaci PZS a zdravotnického pracovnika vaci JSU (Jednotna sprava
uzivatelu).

b) Ovéreni existence subjektl v KZR (kmenové zdravotnické registry):
i) Existenci pacienta podle zaslaného RID (referencni Cislo).
i) Existenci ZP a PZS (zdroje Zasilky).

c) Ziskani rozsahu opravnéni uzivatele na zdravotni dokumentaci pacienta z Registru
prav a mandatu.

d) Vyhodnoceni opravnéni:
i) Systém vyhodnoti, zda PZS, které spousti akci vyfizeni, je vramci zdznamu

Zadanky v roli pFijemce.

i) Systém vyhodnoti, zda je stav Zadanky ,Prijata“.
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Vytvoreni podfizenych zadanek:

i) Systém pro kazdy zaslany zaznam podfizené zadanky vytvofi novy zaznam
pomoci sluzby /api/vl/eZadanka/UlozZadanku/, pfiemz je na uUrovni metadat
evidovana vazba na plvodni nadfizenou zadanku.

Pfevedeni zadanky na nadfizenou:

i) Systém zméni stav Zadanky na ,Rozdélena“.
Logovani udalosti do Zurnalu &innosti:

i) Vytvofi protokol podle specifikace Zurnalu &innosti.
i) Pomoci EZCA vytvofi razitko a pe€et’ na protokol.
iii) Zasle protokol s pegeti do Zurnalu &innosti.

Do auditniho logu jsou logovany udalosti:

i) Prihlaseni uzivatele.

ii) Ovérfeni konzistence vstupu.

iif) Rozdéleni zadanky.

iv) Notifikace.

Vraceni informace o potvrzeni rozdéleni zadanky.
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2 Funkce komponenty:
2.1 Prehled hlavnich funkci

2.2 Vnitrni logika (napf. zpracovani dat, ukladani, validace)
2.2.1 Popis datového modelu
1. Entita Zadanka

Typ: objekt

Popis: Reprezentuje udaje Zadanky urCené pro pfenos.

Povinné atributy:

stav (Ciselnik): Stav zadanky (napf: stornovana)

zasilka_id: Odkaz na zaznam zasilky, v ramci které je zadanka zasilana
urgentnost (Ciselnik): Urgentnost pozadované zadanky (napf: Norm)
metoda (Ciselnik): Pozadovana metoda vySetfeni (Rentgen)

samoplatce (Boolean): Pfiznak, zda je dana zadanka vydana samoplatci
prilozenVzorek (Boolean): Zaznaduje, zda je pfilozen objekt Vzorku
omezeniMobility (Boolean): Zaznaduje, zda se jedna o pacienta s omezenou
mobilitou

Volitelné atributy:

e id (uuid): ID zadanky (po ulozeni)

e okruhVysetreni (Ciselnik)
popisOmezeniMobility (String): Volné textové pole pro upfesnéni omezeni mobility
pacienta. Mélo by byt vyplnéno pouze pokud ,,omezeniMobility“ == ,ano”

e zpusobVyrizeni (Ciselnik): ZpGsob predani vysledku eZadanky
zpusobVyrizeniUpresneni: Volné textové pole, pokud je vybran jiny zpusob vyfizeni

e nadrizena_zadanka_id: Odkaz na nadfizenou Zadanku — pro pfipad rozdéleni
eZadanky.

e zasilka_vysledek_id: Odkaz na zasilku v ramci, které je uveden vysledek vySetieni
pozadovaného v ramci eZadanky.

e kod: jedineény identifikator eZadanky

2. Entita Vzorek
Typ: objekt
Popis: Reprezentuje udaje zadanky popisujici pfilozeny vzorek.
Povinné atributy:

e materialVzorku (Ciselnik): Jaky material vzorku byl pacientovi odebran (napf: Krevni
plazma)

Volitelné atributy:
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3. Entita DodatecnyPrijemce

Typ: objekt

Zadanka_id (uuid): ID zadanky, ke které je vzorek pfilozen.
id (uuid): ID vzorku (po vytvofeni).
datumCasOdberu (dateTime): Datum a Cas, kdy doslo k odbéru vzorku.
pokynyZachazeni (String): Pokyny k zachazeni se vzorkem.

kodVzorku (String): Alfanumericky identifikator vzorku pinény uzivatelem
vzorekOdebral_id (uuid): odkaz na entitu, ktera vzorek odebrala.

vzorekOdebral_typ (Ciselnik): oznageni typu entity, ktera je odkazovana (Napf: PZS,

Popis: Reprezentuje udaje o dodatecnych pfijemcich Zadanky, ktefi maji také obdrzet
vysledky po vyfizeni.

Povinné atributy:

e adresat_id (uuid): odkaz na entitu, které maji byt doru€eny vysledky.

Volitelné atributy:

e zadanka_id (uuid): ID zadanky, jejiz vysledek by mél dodatecny pfijemce obdrzet.
e id (uuid): ID zdznamu (po vytvoreni).
o adresat_typ (Ciselnik): bliz8i specifikace odkazovaného adresata.

2.2.2 Stavy eZadanky

Stavovy kod

Nova

Stornovana

Pijata

Neproveditelna

Rozdélena

Dokondéena

Povoleny aktér pro zménu
stavového kédu

Poskytovatel zdravotnich
sluzeb, Zdravotnicky pracovnik,
Prijemce (PZS, ZP)

Zadatel (PZS, ZP)

Poskytovatel zdravotnich
sluzeb, Zdravotnicky pracovnik,
Pfijemce (PZS, ZP)

Poskytovatel zdravotnich
sluzeb, Zdravotnicky pracovnik,
PFijemce (PZS, ZP), Zadatel
(PZS, ZP)

PFijemce (PZS, ZP)

PFijemce (PZS, ZP)

Manipulace s daty na zakladé
stavového kédu

UloZeni Zadanky a vloZeni
zasilky do DU. Zaevidovani
ulozeni do AuditLog.

Uprava stavu zadanky na
,otornovana“. Zaevidovani
ddvodu storna do AuditLog.
Uprava stavu zadanky na
,PFijata“. Pfipadna uprava
evidovaného pfijemce (pfijeti
neadresné) a zaevidovani
zmeény pfijemce do AuditLog.
Uprava stavu zadanky na
.Neproveditelna®“. Zaevidovani
divodu neproveditelnosti do
AuditLog.

Uprava stavu zadanky na
.,Rozdélena“. Vytvoreni az N
novych zadanek ve stavu
,Nova“. Zaevidovani rozdéleni
do AuditLog.

Uprava stavu Zadanky na
,Dokoncena“. Vyplnéni zplsobu
vyfizeni a pfipadné vytvoreni
zasilky s vysledky do DU.
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Zaevidovani dokonéeni do
AuditLog.

2.3 Vazby na jiné komponenty

K Zadankam je moZzné pfistupovat prostfednictvim mobilni aplikace EZKarta nebo pfes Portal
elektronického zdravotnictvi.

27178



INTERNAL

3 Vnéjsi rozhrani (API)

3.1 Popis poskytovanych sluzeb (napf. REST API, SOAP,
jind)

Pro zajisténi bezpedné, jednoznaéné a interoperabilni vymény eZadanek mezi subjekty
systému elektronického zdravotnictvi (napf. PZS, zdravotni pojistovny, zdravotni pracovnici)
je definovano standardizované technické rozhrani a odpovidajici specifikace pro datovou
komunikaci.

e Systém eZadanek poskytuje dvé formy rozhrani:
o API rozhrani (RESTful API) — ureno pro systémy tfetich stran (napf.
nemocnicni IS), umoznuje strojové volani sluzeb.
o Portalové (webové) rozhrani — uréeno pro manualni pouziti uzivateli (I€kafi,
pacienti, pracovnici pojistoven), realizované jako webova aplikace.
e Pro komunikaci mezi systémy slouzi nasledujici API sluzby:
o [apilvl/eZzadanka/UlozZadanku/
» Metoda: POST
= Umozfuje zdroji eZadanky uloZit Zadanku do UloZi§té eZadanek
a zasilku do Do¢asného uloZisté.
o lapilvl/eZadanka/VyhledejZadanku
» Metoda: POST
» Umoznuje vyhledavat zadanky dle riznych parametrd, jako je pacient,
autor, pfijemce, poskytovatel, datumoveé rozmezi apod.
o lapilvl/eZadanka/VyhledejAktivniZadanku
= Metoda: POST
= Ugelem této sluzby je vyhledani zadanek, u kterych pfistupujici nema
implicitni opravnéni z pozice Zadatele nebo pfijemce/adresata.
o lapilvl/eZadanka/NactiZadanku/
= Metoda: POST
= Sluzba slouzi k rozbaleni téla Zadanky a zobrazeni detailu vyhledané
zadanky. Pokud je pfistupujici PZS v ramci zadanky oznacen jako
adresat nebo pfijemce, neni nutné dalSi ovéreni.
o lapilvl/leZadanka/StornujZadanku/
= Metoda: POST
» Umozhuje zadateli zménit stav relevantni zadanky na ,Stornovana“
prostfednictvim nevizualniho rozhrani (APIl) vystaveného systémem
eZadanek. Oznadeni miize provést vyhradné aktér, vystupujici za PZS,
které je oznageno jako tvurce, a to pouze dokud je zadanka ve stavu
,Nova“.
o lapilvl/eZadanka/PrijmiZadanku/
= Metoda: POST
= Umozhuje pfijem zadanky ze strany PZS. Méni stav zadanky na
.Plijata“ a pfipadné adresata Zadanky na PZS, pod kterym vystupuje
uzivatel, spoustéjici akci pfijeti.
o lapilvl/leZadanka/ZaznacNeproveditelnostZadanky/
= Metoda: POST
= Umozfuje uzivateli ,umrtvit* Zadanku a zneplatnit Zasilku. Pro situace,
kdy vySetfeni mlze ohrozit zdravi pacienta (kovova destiCka
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urentgenu) nebo existuje jina nepfekonatelna prekazka branici
provedeni vysetfeni.
o lapilvlleZadanka/RozdelZadanku/
= Metoda: POST
= Umozhuje uzivateli, zastupujici PZS v roli pfijemce, rozdélit zadanku,
pokud se nachazi ve stavu ,Pfijata“. Rozdéleni slouzi pro situace, kdy
prvotni pfijemce neni schopen realizovat kompletni mnozinu vysSetfeni
pozadovanou Zadatelem a ,rozdéli“ proto danou ,nadfizenou” Zadanku
na vice ,podfizenych®.
o lapilvl/eZadanka/PridejVzorekZadanky/
* Metoda: POST
= UmoZhuje zdravotnickému pracovnikovi k existujici pfijaté Zadance
vlozit objekt(y) Vzorek a Dokument(y) obsahujici metadata vzorku.
o lapilvl/eZadanka/VyridZadanku/
= Metoda: POST
= UmozZhuje pfijemci u existujici pfijaté Zzadanky zaznacit jeji vyfizeni.
Pfijemce musi uvést zpusob vyfizeni formou Ciselnikové polozky
a mize dale upfesnit volnym textem. Pokud je zvolen zpUsob vyfizeni
predanim zasilky pres DU, musi byt pFiloZzen objekt Zasilka.
Kazdy end-point podléha pfisné autentizaci a autorizaci pomoci JSU a ovéfovani
subjektl v kmenovych registrech, napfiklad KRZP a KRPZS.
Implementacni specifikace definuje technické a provozni pozadavky na systémy, které
se integruji se systémem eZadanek elektronického zdravotnictvi.

3.1.1 Zakladni principy

3.1.1.1 Kli¢ové pozadavky:

Podpora API dle specifikace OpenAPI 3.1.0.

Komunikace pres HTTPS s TLS 1.2 nebo vyssi.

Zpracovani vyjimek dle standardizovanych HTTP stavovych kédl (napf. 400, 401,
403, 5XX).

3.1.1.2 Format vymény dat:

Format pro vyménu dat je definovan JSON.

3.1.1.3 Kli¢ové pozadavky vymény dat:

Validace dat vuc¢i Kmenovym registrim (KRP, KRPZS, KRZP).
Format dokumentu: PDF, CDA, DICOM apod., s odpovidajicim MIME typem.
Zabezpeceni integrity pomoci hash hodnoty a elektronického podpisu (EZCA).

3.1.1.4 Povinné technologie vymény dat:

RESTful sluzby.
JSON jako vyménny format.
Base64 kodovani binarnich dat (dokumenty).

3.1.1.5 Autentizace/autorizace:

Rezim Autentizace a autorizace je v ramci DU dvoji:
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e B2B
e B2C

Rezim B2B je urlen pro opravnéné uzivatele zdravotnich nebo socialnich sluzeb, ktefi
disponuji resortnim certifikatem zdravotnického zarizeni. Jedna se o certifikat vydavany
resortni certifikacni autoritou kazdému poskytovateli zdravotnich nebo socialnich sluzeb.
Tento certifikat jednoznacné identifikuje pfistupujici subjekt.

Rezim B2C je urCen pro vSechny ostatni typy pfistupd — tedy pro pfipady, kdy ucastnik
nedisponuje resortnim certifikatem zdravotnického zafizeni, pfipadné jeho NIS ¢&i AIS
nepodporuje B2B komunikaci se systémem eZadanek.

Systém eZadanek poskytuje grafické rozhrani implementované v prostfedi Portalu ob&ana,
kde je uzivatel ovéfovan prostiednictvim NIA, SONIA nebo jinych metod podporovanych
portalem. Vysledkem je jednoznaéna identifikace uZivatele, ktery je nasledné& propojen se
systémem JSU.

V obou popsanych rezimech dochazi k propojeni na systém JSU, v ramci kterého je
definovana jednoznacéna identita uzivatele, a tim i jeho role a opravnéni v systému eZadanek.

3.1.2 UlozZadanku

Klicovy popis sluzby:

Datovy zdrojem Zadanky je informacni systém nebo aplikace, které prostiednictvim API
ukladaji zadanku do ulozisté eZadanek a zasilku do Do¢asného ulozisté.
Role:

e Zadatel:
o Je subjekt, jejimz jménem zdravotnicky pracovnik zasila eZadanku.
e Prfijemce:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
e Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/UlozZadanku/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/UlozZadanku/
Request:
{
"id": null,
"verzeRadku": null,
"stav": {
"kod": "NOVA",
"verze": "1.0"

b,

"urgentnost": {
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"id": "497f6eca-6276-4993-bfeb-53cbbbba6£08",
"zadankaId": "7£46£70d-3183-4d9%a-b2bd-lec7d9d398ee",
"adresat": O,

"adresatTyp": ({

"kod": "string",

"verze": "string"
}
}
1
1
}
Response:
Kod zomm 400 401 403
Response Aplikaéni  Chyba Pristupujici
chyba autorizace  subjekt
vuci nema pravo
Systému na volanou
eZadanek sluzbu
eZadanek
Body

3.1.3 VyhledejZadanku
Kli¢ovy popis sluzby:

Umoznuje vyhledavat zadanky dle rliznych parametrll, jako je pacient, autor, pfijemce,
poskytovatel, datumové rozmezi apod. Pro ziskani udaji zadanky bude nutné, aby PZS, za
které vystupuje zdravotnicky pracovnik, ktery sluzbu vola, bylo u zadanky v roli pfijemce (ij.
pfijal Zzadanku), Zadatele (tj. vytvofil Zadanku) nebo pacienta (pro kterého vystaveno).

Role:

Zadatel: )
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.

PFijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.
Pacient
o Je osoba, pro kterou jsou zdravotnické sluzby poZadovany.
Zdravotni pojistovna nebo UZIS CR:
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Parametry vyhledavani:
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e Pacient:
o RID identifikator pacienta, kterému seznam nalezi.
e Autor:
o Identifikator autora, ktery Zadanku vytvofil.
e Prijemce:
o Identifikator pFijemce Zadanky.
o Poskytovatel:
o Identifikator poskytovatele, ktery Zadanku vytvoril.
¢ Kod
o Kbdovy identifikator Zadanky.
e Id
o Systémovy identifikator Zadanky.
e DatumOd:
o Datumové ohranigeni nejstariho datumu vystaveni Zadanky. (Napf. Od
01.01.2004)
e DatumbDo:
o Datumové ohrani¢eni nejmlad$iho datumu vystaveni Zadanky. (Napf. Do
31.12.2020)

e Strankovani:
o index: prvni zaznam.
o pocet: poCet zaznamu pro vyhledani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/VyhledejZadanku/
Priklad: POST api.ext.zas.csez.cz/api/lvl/eZadanka/VyhledejZadanku/
Request:

Response:
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3.1.4 VyhledejAktivniZadanku
Klicovy popis sluzby:

Ugelem této sluzby je vyhledani zadanek, u kterych pfistupujici neméa implicitni opravnéni
z pozice zadatele nebo pfijemce/adresata. Z toho dlvodu jsou v ramci parametr( uvedeny
udaje pacienta pro ztotoznéni, které sdéli pacient na misté nebo koéd zadanky, ktery bude na
papirové pruvodce zadanky vytistén formou QR kodu i formou prostého textu pro pfipadny
opis, pokud by pfistupujici pracovnik nedisponoval ¢teckou.

Role:

e Zadatel: )
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.

e Prijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

o Dalsi pfistupuijici: ) .
o Zdravotni pojistovna nebo UZIS CR:

= Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi
Zpracovani.

o Povéfena osoba (napf: recepéni):

41/78



INTERNAL

me R

» Fyzicka osoba zastupujici subjekt PZS, ktera neni zdravotnickym
pracovnikem, ale zd(vodu vykonu své &innosti k eZadankam
pfistupuje. Pravo pouze na tuto sluzbu.

Parametry vyhledavani:

e KodZadanky
o Kodovy identifikator Zadanky.

o |Id

o Systémovy identifikator Zadanky.
e Jmeno

o Jméno pacienta.
e Prijmeni

o PfFijmeni pacienta.
¢ DatumNarozeni
o Datum narozeni pacienta.
e Pacient:
o RID identifikator pacienta, kterému seznam nalezi.
¢ RodneCislo:
o Rodné Cislo pacienta.
¢ CisloPojistence:
o Cislo pojisténce pacienta.
e CisloOp:
o Cislo OP pacienta.
e CisloPasu
o Cislo pasu pacienta.
e CisloPrukazu
o Cislo priikazu pacienta.
e Strankovani:
o index: prvni zaznam.
o pocet: pocet zaznamu pro vyhledani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/VyhledejAktivniZadanku/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/VyhledejAktivniZadanku/
Request:

{
"kodZadanky'": "al548578-b5454",

"id": null,

"jmeno": null,
"prijmeni": null,
"datumNarozeni": null,
"pacient": null,

"rodneCislo": null,
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3.1.5 NactiZadanku
Kli¢ovy popis sluzby:

Sluzba slouzi k rozbaleni téla zadanky a zobrazeni detailu vyhledané Zadanky. Pokud je
pfistupujici PZS v ramci zadanky oznaCen jako adresat nebo pfijemce, neni nutné dalsi
oveéreni. Pokud PZS v ramci zadanky neni oznacen jako adresat nebo neni zadatelem, je
nutné spole¢né zadat i cisloOp nebo kodZadanky, aby mohl byt obsah zpfistupnén.
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Role:

e Zadatel: )
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.

o Pfijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalsi zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/NactiZadanku/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/NactiZadanku/
Request:

{
"id": "497f6eca-6276-4993-bfeb-53cbbbba6f08",

"rowVersion": "string",
"cisloOp": "string",

"kodZadanky": "string",

}
Response:
Kod 400 401 403
Response Aplikacni Chyba Pfistupujici
chyba autorizace subjekt nema
vucCi Systému pravo na
eZadanek volanou
sluzbu
eZadanek
Body

Vysledny response (pro laboratorni zadanku):

{

"Zadanka": {
"id": "f6bf6e58-b769-4433-bcec-1a2£f10930el6",
"verzeRadku": "string",
"stav": {
"kod": "string",
"verze": "string"

b,

"kod": "string",
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3.1.6 StornujZadanku
Klicovy popis sluzby:
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Umozniuje Zzadateli zménit stav relevantni zZadanky na ,Stornovana“ prostfednictvim
nevizualniho rozhrani (API) vystaveného systémem eZadanek. Oznadeni muZe provést
vyhradné aktér, vystupujici za PZS, které je oznaceno jako tvirce, a to pouze dokud je
zadanka ve stavu ,Nova“. Soubézné se zménou stavu zadanky na ,Stornovana“ dojde ke
zmeéné stavového atributu zasilky na "Neplatna“. Musi byt uveden dlivod storna formou
Ciselnikové polozky a muze byt upfesnéno volnym textem.

Role:
e Zadatel: )
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
e Pfrijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/Stornujzadanku/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/StornujZadanku/
Request:

{
"id": "118£ff18b-03fe-4a37-8£92-dfc4269c32dd",

"verzeRadku": "AAAAAAAAFTU=",
"duvodStornaZadanky": {

"kod": "ZLEPSENIZDRAVOTNIHOSTAVUPACIENTA",

"verze" : "1 . 0"
},
"duvodStornaUpresneni": "PozZadované vysSetfeni odmitnuto ze strany
pacienta."
}
Response:
Kod 400 401 403
Response Aplikacni Chyba Pristupuijici
chyba autorizace subjekt nema
vuci Systému pravo na
eZadanek volanou
sluzbu
eZadanek
Body
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3.1.7 PrijmiZadanku
Klicovy popis sluzby:

Umoziuje pfijem zadanky ze strany PZS. Méni stav zadanky na ,Pfijata“ a pfipadné adresata
Zadanky na PZS, pod kterym vystupuje uzZivatel, spoustéjici akci pfijeti. Pokud se jedna
0 zadanku, ktera nebyla adresovana PZS, za které je spousténa akce nebo se jednalo
0 neadresnou zadanku, je nutné vyplnéni parametru kodZadanky nebo cisloOp pro ovéfeni
opravnéni pfijeti.

Role:
e Zadatel: )
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
e Prijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalsi zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/PrijmiZadanku/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/PrijmiZadanku/
Request:

{
"id": "81d1181£f-2505-4c98-bde5-1c797a4b6492",

"verzeRadku": ,DK5FJGW4587"“,
"cisloOp": null,

"kodZadanky": null

}
Response:
Kod 400 401 403
Response Aplikacni Chyba Pfistupujici
chyba autorizace subjekt nema
vucéi Systému pravo na
eZadanek volanou
sluzbu
eZadanek
Body

3.1.8 VratZadankuDoObehu
Kli¢ovy popis sluzby:

Umoznuje uzivateli vraceni Zadanky zpét do obéhu. Pro situace, kdy se na strané PZS objevil
problém, branici provedeni pozadovaného vySetieni (napf: porucha pfistroje). Méni stav
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zadanky na ,Nova“ a typ zadanky na ,Neadresna“, ¢imz je umoznéno pfijeti jinému PZS.
Uzivatel zaroven musi uvést divod vraceni do ob&hu formou E&iselnikové polozky a muze
upresnit formou volného textu. Zadanku Ize vratit do ob&hu pouze z pozice PZS, ktery zadanku
pfijal (pfijemce).

Role:
e Zadatel: )
o Je subjekt, jehoZ jménem zdravotnicky pracovnik zasila eZadanku.
e Pfijemce:

o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/VratZadankuDoObehu/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/VratZadankuDoObehu/
Request:

{
"id": "497f6eca-6276-4993-bfeb-53cbbbba6f08",

"verzeRadku": "DKS5FJGW4587",
"duvodVraceniZadanky": {

"kod": "NEDOSTATECNAKAPACITA",

"verze" : "1 . 0"
},
"duvodVraceniUpresneni": null
}
Response:
Kéd E2000 400 401 403
Response Aplikacni Chyba Pfistupujici
chyba autorizace subjekt nema
vuci Systému pravo na
eZadanek volanou
sluzbu
eZadanek
Body

3.1.9 ZaznacNeproveditelnostZadanky
Klicovy popis sluzby:
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Umoziiuje uzivateli ,umrtvit* Zadanku a zneplatnit Zasilku. Pro situace, kdy vy$etfeni maze
ohrozit zdravi pacienta (kovova destiCka u rentgenu) nebo existuje jina neprekonatelna
pfekazka branici provedeni vySetfeni. Méni stav zadanky na ,Neproveditelna®. Uzivatel
zaroveft musi uvést dlvod zaznaceni neproveditelnosti formou Ciselnikové polozky a mize
upfesnit formou volného textu. Pokud se jedna o Zadanku, na kterou PZS spoustéjici akci
nema implicitni opravnéni (neni Zadatelem nebo adresatem), je nutné vyplnéni parametru
kodZadanky nebo cisloOp.

Role:

e Zadatel: )
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.

e Prfijemce:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zzadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: )
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/ZaznacNeproveditelnostZadanky/

Priklad: POST
api.ext.zas.csez.cz/apilvl/eZadanka/ZaznacNeproveditelnostZadanky/
Request:
{

"id": "497f6eca-6276-4993-bfeb-53cbbbba6£f08",
"verzeRadku": "string",
"duvodNeproveditelnostiZadanky": {
"kod": "OHROZENIZDRAVIPACIENTA",
"verze": "1.0"
b,
"duvodNeproveditelnostiUpresneni": "Kovova destic¢ka v hlavé",
"cisloOp": null,

"kodZadanky": null

}
Response:
Kod 400 401 403
Response Aplikacni Chyba Pfistupujici
chyba autorizace subjekt nema
vaci Systému pravo na
eZadanek volanou
sluzbu
eZadanek
Body
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3.1.10 PridejVzorekZadanky
Kli¢ovy popis sluzby:

Umozniuje zdravotnickému pracovnikovi k existujici pfijaté Zadance vlozit objekt(y) Vzorek
a Dokument(y) obsahujici metadata vzorku. Soubor Dokumentu musi obsahovat vzorek podle
FHIR. Pro situace, kdy je vzorek nezbytny pro navazujici vySetfeni, ale neni zadan zadatelem.

Role:

e Zadatel: 5
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.

e Prijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: 5
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi
zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/PridejVzorekZadanky/
Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/PridejVzorekZadanky/
Request:
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Response:
Kod
Response

3.1.11 VyridZadanku
Kli¢ovy popis sluzby:
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Umoziuje pfijemci u existujici pfijaté zadanky zaznacit jeji vyfizeni. Pfijemce musi uvést
zplsob vyfizeni formou Ciselnikové polozky a mize dale upfesnit volnym textem. Pokud je
zvolen zpUsob vyfizeni pfedanim zasilky pres DU, musi byt pfiloZzen objekt Zasilka. Pro
zaznadeni vyfizeni se musi zaznam vyfizované Zadanky nachazet ve stavu ,Pfijata“.

Role:

e Zadatel: .
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.

e Prfijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: 5
o Subjekty, které jsou konzumenty dat systému eZadanek pro dalSi

zpracovani.

Kanonicka URL adresa:

URL: [base]/api/vl/eZadanka/VyridZadanku/

Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/VyridZadanku/

Request:
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Response:
Koéd
Response

Body

3.1.12

INTERNAL

"cesta": "string",
"dostupnost": "string",
"format": "string",
"hash": "string",

"jazyk": "string",
"klasifikace": "string",
"mime": "string",

"kod": "string",

"pacient": "string",
"poskytovatel": "string",
"vazanyDokument": "string",
"typ": "string",

"velikost": "string"

F2000E 400 401
Aplikacni Chyba
chyba autorizace
vuci Systému
eZadanek

RozdelZadanku

Klicovy popis sluzby:

403
Pfistupujici
subjekt nema
pravo na
volanou
sluzbu
eZadanek

Umoznuje uzivateli, zastupujici PZS v roli pfijemce, rozdélit zadanku, pokud se nachazi ve
stavu ,Pfijatd“. Rozdéleni slouzi pro situace, kdy prvotni pfijemce neni schopen realizovat
kompletni mnoZinu vySetfeni poZzadovanou Zadatelem a ,rozdéli“ proto danou ,nadfizenou®
zadanku na vice ,podfizenych®. Systém eZadanek zajistuje provazbu na ptivodni zadanku.

Role:

e Zadatel: )
o Je subjekt, jehoz jménem zdravotnicky pracovnik zasila eZadanku.
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o Pfijemce / Adresat:
o Je subjekt, jehoz zdravotnicky pracovnik by mél Zadanku zpracovat.

e Zdravotni pojistovna nebo UZIS CR: 5
o Subjekty, které jsou konzumenty dat systému eZadanek pro dal$i zpracovani.

Kanonicka URL adresa:

Priklad: POST api.ext.zas.csez.cz/api/vl/eZadanka/RozdelZadanku/

Request:
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Response:
Koéd
Response

Body
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4 Testovaci scénare (volitelné)

4.1 Prehled testovacich scénaru
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5 Bezpecnostni opatreni

5.1 Zpusob zabezpeceni komunikace

5.2 Autentizace

Pouziti OpenlD Connect a OAuth 2.0 pro zabezpeéeny pfistup v€etné validnich
certifikatd vydanych davéryhodnou resortni certifikacni autoritou.

POST /oauth/token: Ziskani access tokenu pro OAuth 2.0.

Implementace mechanismU pro ovéreni identity a opravnéni PZS.

5.3 Sifrovani, auditni logy, role

VSechny pozadavky budou pifenaseny prostfednictvim Sifrovaného spojeni.

AES-256 pro ukladani dat.
TLS 1.3 pro prenos dat.

Hlavni role (funkce) z pohledu kybernetické bezpeé&nosti v ramci systému eZadanky:

Provozovatel systému je Ministerstvo zdravotnictvi Ceské republiky (dale jen
,provozovatel‘), které vykonava spravu systému eZadanky jako vyznamného
informacniho systému verejné spravy a jako spravce osobnich Udaju ve smyslu zakona
0 zpracovani osobnich udaju, a Nafizeni Evropského parlamentu a Rady (EU)
2016/679 (GDPR).

Uéastnik (uzivatel) - kazdy subjekt nebo osoba, ktera na zakladé opravnéni pfistupuje
ke sluzbam, datim v systému za uCelem poskytovani, sdileni nebo vyuzivani
zdravotnickych informaci, a to v souladu se zakonem o elektronizaci zdravotnictvi.

5.4 Pozadavky na bezpecnostni opatieni i€astnikt

Aby bylo zabranéno moznému uniku dat nebo naruSeni poskytovanych sluzeb systému
eZadanky, musi Ucastnici (Poskytovatelé Zdravotnich Sluzeb) vyuZivajici sluzby systému
eZadanky a pfistupujici k jeho systémOm pfijmout na své strang takova technicka
a organizaéni bezpecnostni opatieni, aby byly naplnény minimalni bezpe€nostni pozadavky,
a to alespon v nasledujicim rozsahu:

PFistup k systému eZadanky probihd pouze z davéryhodného a zabezpe&eného
informacniho systému PZS (zajisténo napf. pouzivanim ochrany proti Skodlivému
kodu).

Informaéni systém PZS, ze kterého je systém eZadanky vyuzivan, je pravidelné
aktualizovan a chranén pfed znamymi zranitelnostmi.

Do systému eZadanky nejsou nahravany zadné soubory, které obsahuji kodlivy kod
(napf. malware, trojské koné apod.).
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o Kazdy uzivatel nebo systém pristupujici k systému eZadanky je jednoznadné
identifikovan a pfistupové udaje nejsou sdileny mezi vice uzivateli. Usastnik musi pro
komunikaci se systémem eZadanky pouzivat diivéryhodné certifikaty EZCA pro B2B
i B2C komunikaci.

o Pristupové udaje (napf. pfistupové tokeny, certifikaty) jsou bezpeéné uchovavany
a chranény proti zneuziti.

o Kazdy pfistup do doCasného ulozisté je provadén pres zabezpecené komunikacni
kanaly a systém pristupujici k systému eZadanky musi podporovat moderni $ifrovaci
protokoly (TLS 1.2+).

o Ugastnik provozovateli systému eZadanky bezodkladné hlasi veskeré kybernetické
bezpeénostni incidenty tykajici se systémil pfistupujicich k systému eZadanky,
poskytuje soucinnost pfi feSeni kybernetickych incidentl a predava provozovatel
systému eZadanky aktualizované kontaktni tidaje osob zajistujicich tuto souginnost.

o PZS pfijima pfiméfena opatfeni k ochrané svych systém proti kybernetickym hrozbam
(napf. pouzivani antivirového feSeni, firewallu, omezeni administratorskych
opravnéni).

e Zameéstnanci nebo zastupci PZS, ktefi pracuji s doGasnym ulozistém, jsou obeznameni
se zasadami kybernetické hygieny (napf. bezpecné zachazeni s pfistupovymi udaji,
rozpoznani phishingu).

o Ugastnik provadi bezpe&nostni monitoring v&ech prvk( infrastruktury, které pfistupuji
k systému eZadanky, identifikuje a fidi bezpeénostni udalosti.

e PZS uchovava zaznamy o pfistupech k do¢asnému ulozisti, pokud to umoznuje jeho
technické prostredi.

e Servery pfistupujici k B2B rozhrani systému eZadanky jsou dostateén& odolné proti
kybernetickym utokim (napf. hardening OS, fizeni zranitelnosti) a jsou pravidelné
aktualizovany.

« Sitova a komunikaéni infrastruktura Ucastnika pouzita k pfistupu k systému eZadanky
je chranéna proti modernim kybernetickym hrozbam pouzitim technologii, jako jsou
firewally.

« Ugastnik zajistuje, Ze zdravotni pracovnici nevyuzivaji systému eZadanky zpdsobem,
ktery je v rozporu se zasadami bezpe&ného chovani v digitalnim prostredi (Sifeni
malware, nezakonného obsahu atd.).

« Systémy a aplikace pfistupujici k systému eZadanky jsou vyvijené bezpeénym
zpusobem a podrobené dostate€nym bezpec€nostnim testim.

e Zdravotni pracovnici ucCastnika musi absolvovat pravidelné bezpecnostni Skoleni
(napf. vzdélavaci kurz NUKIB pro zdravotnictvi).

Rozsah vSech nasazenych opatfeni by mél odpovidat povaze a velikosti poskytovatele
zdravotnickych sluzeb.
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6 Provozni pozadavky (volitelné)
6.1 Naroky na infrastrukturu

6.2 Moznosti skalovani
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