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AISEO Agendovy informaéni systém evidence obyvatel
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CIS
CLK
CcpP
DRID
EZ
EZCA
GUI
ICO
ID zP
IDR

IDRR

JSU
KIS

Kmenovy udaj

KRP
KRPZS
KRZP
NIA

NIS
NPEZ
NRPZS
NRZP
PZS
REST API
REZA
RID

ROB
ROS
RUIAN
SUKL
szU

ZP - zdravotni pojiStovna

AIS Cizinci; Cizinecky informacni systém

Ceska lékaiska komora

Cislo pojisténce

Docasny RID

Elektronické zdravotnictvi, eHealth

Certifikaéni autorita elektronického zdravotnictvi (MZCR)
Grafické uzivatelské rozhrani (graphical user interface)
Identifikaéni cislo napfiklad poskytovatele zdravotnich sluzeb
Identifikator zdravotnického pracovnika

Integrované datové rozhrani (zdravotnictvi)
Alternativni zkratka pro preferovanou zkratku IDRR

Integrované datové rozhrani resortu

(Dle zakona Integrované datové rozhrani zdravotnictvi, zkracené
Integrované datové rozhrani)

Jednotna sprava uzivatelu
Klinicky informaéni systém

Informace, kterou vyuziva opravnéna osoba, aniz by ovérovala jeji
spravnost

Kmenovy registr pacientt

Kmenovy registr poskytovatelti zdravotnich sluzeb
Kmenovy registr zdravotnickych pracovniku
Narodni identita CR

Nemocniéni informaéni systém

Narodni portal elektronického zdravotnictvi
Narodni registr poskytovatelti zdravotnich sluzeb
Narodni registr zdravotnickych pracovniku
Poskytovatel zdravotnich sluzeb
REpresentational State Transfer API

Registr zastupovani

Bezvyznamovy identifikator pacienta (resortni ID)
Registr obyvatel

Registr osob

Registr uzemni identifikace, adres a nemovitosti
Statni ustav pro kontrolu léciv

Statni zdravotni ustav

Zdravotni pojistovna
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ZP - zdravotnicky Zdravotnicky pracovnik
pracovnik
ZR Zakladni registry
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1 Uéel Kmenového registru Poskytovatel(
zdravotnich sluzeb:

Kmenovy registr poskytovatelll zdravotnich sluzeb (KRPZS) shromazduje zakladni udaje
o v8ech PZS a je autoritativnim zdrojem dat.

Registr je napojen na Narodni registr poskytovatell zdravotni péfe (NRPZS),
prostfednictvim kterého se provadi zapis vSech udaji a jejich prubézna aktualizace.
NRPZS je napojen na Informacnisystém zakladnich registrt, ze kterych Cerpa aktualni
referencni udaje.

1.1 Funkéni pfinos KRPZS v ramci systému

Kmenovy registr poskytovatell zdravotnich sluzeb

e vede jednoznacné, aktualni a platné udaje o Poskytovatelich zdravotnich sluzeb.

e primarné obsahuje referencni udaje a identifikatory poskytovatell sdilené mezi
jednotlivymi subjekty (ICO, mista poskytovani, pracovistg),

e vede udaje o formach zdravotni péce, oborech zdravotni péce, popfipadé druhu
zdravotni pé€e nebo nazvy zdravotnich sluzeb, a to pro kazdé misto poskytovani,

e dale obsahuje specifické udaje jako jsou ordinacni doby, pocty lizek, udaje o
zdravotnické technice apod.

1.2 Zakonné pozadavky, které KRPZS naplnuje

Kmenovy registr poskytovatell zdravotnich sluzeb je zfizen zakonem €. 325/2021 Sb., o
elektronizaci zdravotnictvi, kde

e Vv §19, odst. 1) a 2), je specifikovan rozsah vedenych udajt,

e Vv 3§19, odst. 3) a4), jsou specifikovany Zapisujici osoby, tj. editofi, a zplsob vedeni
zapisu,

e v § 20 specifikuje Opravnéné osoby, tj. Ctenare udaju,

e v § 25 stanovuje vazbu na zakladni registry a agendové informacni systémy a
popisuje jejich rezimy.

1.3 Cilové skupiny uzivatel

Kmenovy registr poskytovatell zdravotnich sluzeb ma nastavena opravnéni pro jednotlivé
role v systému dle Zakona €. 325/2021 Sb. o elektronizaci zdravotnictvi. Opravnéné a
zapisujici osoby maji pfistup k potfebnym informacim a sluzbam, zatimco neopravnéné
0soby jsou omezeny v pfistupu.

1.3.1 Zapisujici osoba

Déle téz jako Editor, je pravnicka, fyzicka nebo podnikajici fyzicka osoba, organizacni
slozka statu nebo organizani slozka uzemniho samospravného celku zapisujici udaje
do KRPZS, v rozsahu dle Zakona ¢. 325/2021 Sb.
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Editory kmenovych udaju jsou:

Primarni editor Primarni editor je zodpovédny za zaloZeni a samotnou
existenci celého zaznamu.

Sekundarni editor Sekundarni editor edituje existujici zaznam.

Krajsky urad Krajsky urad

Poskytovatel zdravotnich | Fyzicka nebo pravnicka osoba, ktera ma opravnéni k

sluzeb (PZS) poskytovani zdravotnich sluzeb podle zakona €. 372/2011

Sb., o zdravotnich sluzbach.
Poskytovatelé zdravotnich sluzeb jsou |ékafi, nelékarsti
zdravotnicti pracovnici, nemocnice a dalSi zdravotnicka
zarizeni, ktefi ke své Cinnosti maji opravnéni krajského
ufadu anebo ministerstva.
Subjekt je evidovany v KRPZS.

vzis CR Ustav zdravotnickych informaci a statistiky CR

1.3.2 Opravnéna osoba

Dale téz jako Ctenar, je pravnicka, fyzicka nebo podnikajici fyzicka osoba, organizaéni
slozka statu nebo organizacni slozka uzemniho samospravného celku, ktera je
opravnéna vyuzivat sluzby Integrovaného datové rozhrani v rozsahu dle Zakona €.
325/2021 Sb.

Ctenafi kmenovych tdajh jsou:

Cssz Ceska sprava socialniho zabezpe&eni
Institut PZS Institut posuzovani zdravotniho stavu
Lékarské komory o Ceska lékarska komora

o Ceska stomatologicka komora
e Ceska lékarnicka komora

Krajsky urad Krajsky urad

MPSV Ministerstvo prace a socialnich véci

MZD Ministerstvo zdravotnictvi CR

Poskytovatel zdravotnich Fyzicka nebo pravnicka osoba, kterd ma opravnéni k
sluzeb (PZS) poskytovani zdravotnich sluzeb podle zakona €. 372/2011

Sb., o zdravotnich sluzbach.

Poskytovatelé zdravotnich sluzeb jsou lékafi, nelékarsti
zdravotnicti pracovnici, nemocnice a dalSi zdravotnicka
zafizeni, ktefi ke své Cinnosti maji opravnéni krajského uradu
anebo ministerstva.

Subjekt je evidovany v KRPZS

Provozovatel NCP Provozovatel Narodniho kontaktniho mista pro elektronické
(Narodni kontaktni misto)  zdravotnictvi (NCPeH — National Contact Point for eHealth).
szU Statni zdravotni Ustav

SUKL Statni ustav pro kontrolu l&¢iv

vzis CR Ustav zdravotnickych informaci a statistiky CR

Zdravotni pojistovna Zdravotni pojistovna je specializovana zdravotni a financéni

instituce, jejimz hlavnim ukolem je provadét vSeobecné
zdravotni pojisténi.
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2 Funkce komponenty:

2.1 Prehled hlavnich funkci

V KRPZS jsou implementovany funkce, které zajistuji vSechny potfebné operace se
zaznamy o PZS, a prubéznou synchronizaci kmenovych udaji s Narodnim registrem
poskytovatelll zdravotnich sluzeb, ktery je primarnim systémem pro editaci udaji.

2.2 Vnitrni logika zpracovani dat a validaci

Kmenova data jsou na vstupu do systému prabézné validovana, a to z riznych hledisek

2.2.1 Formatova validace
Ovéfuje se, ze data na vstupu spliuji preddefinovana formatovaci pravidla, zejména se
jedna o tyto

e validace datumul — délky Ciselnych hodnot (napf. pro dny, mésice, roky), a také to,
zda je datum platné v kalendafi

e validace telefonnich Cisel — zda splfiuje délku a pofadi znaku
e validace adres elektronické posty

2.2.2 Obsahova validace
Jedna se zejména o faktickou spravnost vstupnich udaja:
e validace adres proti RUIAN

e validace ICO proti Registru osob
e validace proti Centralnim Ciselnikim EZ

2.3 Vazby na jiné komponenty

Kmenovy registr poskytovatelll zdravotnich sluzeb kooperuje s témito systémy:

2.3.1 Centralni sluzby
e Registr opravnéni
e Sprava Ciselniku
e Systém notifikaci
e JSUaSSR
e Zurndl ginnosti

2.3.2 Verejna rozhrani

e NPEZ
e EZKarta
e APl rozhrani
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3 Vnéjsi rozhrani (API)

3.1 Popis poskytovanych sluzeb

3.1.1 Rezim volani sluzeb KRPZS a principy synchronizace dat
REST API sluzeb KRPZS umozriuje efektivni volani ze strany klientu.

Kazdy pozadavek na REST APl KRPZS obsahuje standardizovanou sadu dat, ktera
umozfuje jednoznacnou identifikaci, trasovani a auditovani dotazu.

e |dentifikace zadosti — z pohledu Zadatele. Umozriuje identifikovat dotaz i odpovéd pro
potieby auditniho sledovani ze strany klienta

e Duvod zadosti — textovy popis divodu / u€elu volani rozhrani kmenovych registra

e Datum zadosti — datum vzniku zZadosti z pohledu Zadatele

3.1.2 Komunikaéni schéma pro vyuzivani sluzeb KRPZS

o - N 3|
KRPZS RESTAPIpro| ' [ PubommishZhVREEN. B
NPEZa EZKartu . > Kmenovy reghstr
*r——— - - poskytovateli
2dravotnich shieb
(KRPZS)
- . ol Publiace dselnik i KRPZS. N Nyt RPZS
KRPZS REST API : - o
e O ——, N
pro étenare . . N _ 51 ‘
. . /" Notfikatnisluihy KRPZS o ‘wsm
N 1 A Notifikaci .
Sluzba zpochybnéni T - b
tidaje KRPZS y /
A% /
N /
\
h \
KRPZS REST APl prog, > M
Monitoring d Shuzby monitoringu KRPZS | \
N s B
N | Auditni shizby KRPZS ez A At ||
| Vnitrni REST API
KRPZS RESTAPI @1 AN
proFHIR H . - ;
\ N Shuiby pro KRPZS - NRPZS. h
— A i Y - . [
>l Sluiby vy hledani KRPZS " e ratres [—
- >
! \ )
L j»| KRPZSSOAPAPI . > y 7’
o J ) [
prolsss ! 1 y
: Ly N - -
L [ synchronizace centrdlnich '\ | g KRPES-Systm |
— P \ Giselnikii NRPZS spravy Eselniki
a .
H nislud ~
KRPZS RESTAPI ¢ . » [‘":‘I":s‘d" ) /
pro NRPZS N A ’
o 2 e S S
/
_
Co— > Role a oprévné g
. 1 - ISZR4ISSS
KRPZS REST API uivaElikRPZS /| .,
prolDM ~ -
|
> Rozhranina ISss
KRZP REST API pro ’
s
Systémspravy B
R

Diagram architektonického hlediska spoluprace KRPZS — se zaméfenim na rozhrani a
napojeni na okolni systémy a zdroje dat.
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3.2 Format vymény dat

Datové formaty pouzivané v ramci KZR jsou:

e JSON (JavaScript Object Notation)

e pro hromadné zpracovani dat jsou pfilohy ve formatu XML,

e pro komunikacise subjekty pfistupujicimi pfes rozhrani ISSS jsou k dispozici SOAP
rozhrani.

3.3 Autentizacel/autorizace

Autentizace k REST API sluzbam KRPZS probiha pomoci systémovych certifikat

vydanych nékterou z definovanych CA. Vydavani a sprava vydavanych autentizacnich
certifikatu je feSena v centralnich sluzbach EZ.

3.4 Popis koncovych bodu (endpoint)

KRPZS umoziuje napojeni externich uzivatell a systému pomoci téchto rozhrani:

3.4.1 REST API pro ¢tenare KRPZS

Rozhrani je uréeno pro vSechny subjekty s roli Opravnéna osoba — ¢tenar.

K dispozici je tato metoda.

Nazev metody Popis metody Dotaz (parametry) Odpovéed
ico:
Metoda pro vyhledani int .
GET 1CO poskytovatele podle ICO zadostId: void
GUID
Detailni popis metod je uveden v kapitole 3.6 Metody.
3.4.2 REST API Ciselniky
Rozhrani je uréeno pro vSechny subjekty s roli Opravnéna osoba — &tenar.
K dispozici jsou nasledujici metody:
Nazev metody Popis metody Dotaz (parametry) Odpovéd
, . zadost: s
GET . @gtoda/pro pgb}lka01 ZadostOVyhledaniC OdpovedVyhledan1C1se
CiselnikStat Ciselniku statu. , . Iniku
iselniku
GET Metoda pro publikaci zadost: s
CiselnikDruhDok | ¢iselniku druhu ZadostOVyhledaniC idpivedVyhledan1C1se
ladu dokladii . iselniku nLd
GET Metoda pro publikaci zadost: s
CiselnikZdravot | ¢iselniku zdravotnich ZadostOVyhledaniC ii?iiedvyhledanlolse
niPojistovna pojistoven. iselniku
GET Metoda pro publikaci zadost: OdpovedVyhledaniCise
. : . . /p P . ZadostOVyhledaniC P ¥
CiselnikPohlavi Ciselniku pohlavi. iselniku Iniku
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3.5 URL

Sluzby jsou publikované v rozhrani https://apidoc.krpzs.xxx.cz/index.html (nyni nefunk&ni
- bude doplnéno az po finalnim nasazeni na produk&ni prostredi).

3.6 Metody

Kmenovy registr poskytuje nasledujici sluzby:

3.6.1 Reklamace kmenového udaje poskytovatele
Zivotni situace: UZivatel ma pochybnost o spravnosti kmenového udaje.

Urceno pro subjekty: Opravnéné osoby — ¢tenafi kmenovych udaju
API: REST API pro ¢tenare udaja

API metoda: (POST) ReklamujUdaj

Vstupni data:

Nazev Typ Multiplicita Popis

KRPZSId Long (0...1]

UlozkaTld String [0...1] Ulozka ORG

UlozkaRef Int [0...1] U}ozka ORQ —Vreference na
zaznam v UloZce

DatumRe klamace DateTime [1]

[1] Identifikace reklamujici
s C . Dle legislati

Reklamujici Reklamujici osoby .e o?gls at%VY
reklamaci muzZze zalozit
Jakykoli ¢tendt registru

PolozkyReklamace UdajReklamace (1...%]

zduvodneni String [0...1] Divod reklamace

PopisReklamace String [1]

Popis: Metoda pro reklamaci kmenového udaje iniciovana ¢tenarem.

3.6.2 Vyhledani kmenovych udaji poskytovatele

Zivotni situace: Potfeba vyhledani kmenovych Gdajd poskytovatele
Urceno pro subjekty: Opravnéné osoby — ¢tenafi kmenovych udaju
API: REST API pro ¢tenare udajl

Seznam dostupnych GET metod pro vyhledani udaju pacienta:
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API metody Popis

Metoda vyhled& poskytovatele

GET 1CO podle 1CO

3.6.3 Administrace notifikacnich sluzeb

Zivotni situace: Potfeba administrace notifikaci o zmé&né kmenovych udaji
Urceno pro subjekty: Opravnéné osoby — ¢tenafi kmenovych udaju

API: REST API pro ¢tenafe udajl

Seznam dostupnych metod pro administraci notifikaci:

API metody Popis

Metoda pro zaloZeni odbéru (subscribe) notifikace
pro definovanou sadu poskytovateltd a definovany

ggfgzOdberNotifikaci kandl notifikace. kriteria:
systém(registr)?typ=identifikator
priklad KRPZS?ico=12345678
PUT e . ZruSeni zaznamu odbéru notifikace podle ID
ZrusOdberNotifikaci
Metoda pro zjisténi aktudlné platnych odbért
notifikaci o poskytovatelich, které ma uzivatel
registrovany.
Vyhledéani aktivnich registraci k odbéru notifikaci.
GET (subscribe)
Vyhlede jOdberNotifikaciPZS podle ID - vrati registraci nebo 404
podle kriteria (id je null) - vrati podle kriteria,
nap¥. "KRPZS" vdechny odb&ry pacientt pro ICO
id je null, kriteria je null - vrati vSechny

registrace pro Zadajici ICO (PZS)
Vraci kolekci objektt

3.7 Parametry

Rozhrani na vstupu o€ekava jednotnou strukturu dotazd pro kazdou metodu ZadostO...

Nazev Typ Multiplicita Popis
ZadostInfo KZRDotaz [1] Univerzalni datovy objekt
ZadostData [1] Navratovy datovy objekt podle typu
DATA
metody

Kazda zadost podana do KRPZS musi byt opatfena atributem KZRDotaz, ktery obsahuje:

e Identifikator Zadosti, ktery poskytne dotazujici strana.
e Dlvodem / u€elem podani zadosti. V pfipadé dotazovani do navazujicich systému
je pouzity tento duvod.

Nazev Typ Multiplicita Popis
ZadostId GUID [11] Korelac¢nl identifikdtor Zadosti
Ucel string [1] Divod / ucel podédni Z&dosti. V pripadé

dotazovéani do navazujicich systéma je
pouzity tento divod.
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Datum DateTime [1]

3.8 Struktura odpoveéedi

e R

Rozhrani poskytuje jednotny format odpovédi v nasledujici struktufe:

Nazev Typ Multiplicita
OdpovedInfo KZROdpoved [1]
OdpovedData DATA (1]

Struktura datového typu KZROdpoved

Nazev Typ Multiplicita

ZadostId GUID (1]

OdpovedId GUID (1]
[1]

Stav String

SubStav String [0...1]

Popis String (0...1]
[0...1]

ChybyZpracovani String

3.9 HTTP kédy a chybové stavy

Rozhrani vraci v odpovédi standardni chybové kody:

Popis
Univerzalni datovy objekt

Navratovy datovy objekt podle
typu metody

Popis
ID dotazu, ktery byl prijat
ID odpovedi

Stav zpracovani dotazu, pouzZity
jsou hodnoty: OK, Varovani,
Chyba.

Doplnujici informace k atributu
LStavy,

Kolekce chyb, nebo varovani,
které vznikly pt¥i zpracovani
pozadavku

Status Vysledek Zprava
200 OK Uspéch
201 Created néco bylo vytvoreno
400 Bad Request Spatny poZadavek
401 Unauthorized chybi pfihlaseni
404 Not Found nenalezeno
500 Internal Server Error chyba na strané serveru
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4 Bezpecnostni opatreni

4.1 Pozadavky na zabezpeceni datovych rozhrani

VSechna pfipojeni k externim systémim zahrnujicim vyménu dat / citlivé funkce jsou
autentizovana;

VSechna pfipojeni k externim systémim s funkci vymény dat / citlivych funkci budou
pouzivat ucCet s nastavenymi minimalnimi potfebnymi opravnénimi;

V8echny autentizacni udaje k externim systémdm a aplikacim budou ulozeny Sifrované
v ulozisti s omezenym pfistupem (nikoliv ve zdrojovém kodu);
4.1.1 Bezpeénost datovych rozhrani

Jsou pouzity bezpe&né autentizaCni mechanismy, pro ovéfovani a autorizaci pfistupu k
API. Je nastaven Rate Limiting a Throttling pro omezovani po¢tu pozadavk( na APl za
urcité Casové obdobi, aby se zabranilo utokim typu DoS (Denial of Service).

Jsou pouzity API brany pro centralizovanou spravu zabezpecCeni API, autentizaci,
autorizaci, a monitorovani pristupu.

4.2 Autentizace

K datovym API sluzbam pro strojové Cteni dat se Poskytovatelé zdravotnich sluzeb
autentizuji vyhradné pomoci systémovych certifikati vydanych EZCA.

Informacni systémy se budou pfihladovat s vyuZitim asymetrické kryptografie a klientského
certifikatu v ramci TLS protokolu.

U klientského certifikatu bude ovéfovana jeho platnost (minimalné vydavajici certifikani
autorita, ucely a platnost) a pouzité klice.

PrihlaSovani bude probihat pfes bezpeéné (Sifrované) protokoly.

4.3 Sifrovani, auditni logy, role

4.3.1 Bezpeénost komunikacnich siti
SSL/TLS Sifrovani je pouZito pro vSechna pfipojeni, ktera:
e vyZaduji autentizaci uZivatele;
e souviseji s procesem zmény hesla;
e odesilaji nebo pfijimaji data/citlivé funkce;
e souvisi se spravou aplikace;
Pfenos citlivych dat a/nebo osobnich udaji je vzdy Sifrovan.

4.3.2 Auditni logovani

V8echny operace Qrovédéné uzivateli nebo automaticky systémem registr jsou logovany
a ukladany do Zurnalu €innosti, ve smyslu § 37, zékona €. 325/2021 Sb o elektronizaci
zdravotnictvi.

13/13



e R

Auditni zdznamy obsahuji minimalné nasledujici informace (relevantni z nich):

e systém, zafizeni nebo aplikaci, ktery zaznam vygenerovaly;
e identifikator (uzivatelské jméno, ID procesu, IP adresu, terminal apod.) osoby,
programu, sluzby ¢i zafizeni, které je zdrojem zaznamenané udalosti;

e datum a ¢as udalosti;

e popis divodu udalosti (pfistup uzivatele, systémova chyba apod.);
e v pfipadé zaznamu o pfistupu jesté:
o zdroj, ke kterému bylo pfistoupeno (informace, aplikace, disk, sit' apod.);
o typ pfistupu (Cteni, modifikace, zobrazeni ve vypisy, SQL dotaz, smazani
apod.);
o informaci o tom, zde jde o autorizovany/anonymni/neautorizovany pfistup
(resp. pokus o pfistup);
uzivatelské opravnéni;
terminal, nebo systém, ze kterého byl pfistup (Ci pokus o pfistup) ucinén.

Tyto zaznamy:

e jsou ukladany po dobu 18 mésicu — v centralnim ulozisti,
e lokalné budou chranény pfed neopravnénym pfistupem, a
e bude mozné odesilat do centralniho LogManager / SIEM (protokolem syslog).

4.3.3 Uzivatelské role

Detailni popis uzivatelskych roli je uveden v kapitole 1.3 Cilové skupiny uzZivatelu.

V principu jsou v Kmenovém registru nastaveny tyto role:

4.3.3.1 Editor

je pravnicka, fyzickd nebo podnikajici fyzicka osoba, organizaCni slozka statu nebo
organizacni slozka uzemniho samospravného celku zapisujici tdaje do kmenovych
zdravotnickych registru, v rozsahu dle Zakona ¢. 325/2021 Sb.

4.3.3.2 Ctenar

je pravnicka, fyzicka nebo podnikajici fyzicka osoba, organizaCni slozka statu nebo
organizacni slozka uzemniho samospravného celku, ktera je opravnéna vyuzivat
kmenové zdravotnické registry v rozsahu dle Zakona ¢. 325/2021 Sb.

4.3.3.3 Vécny spravce

je fyzicka osoba, ktera zajistuje vykon €innosti vécné spravy dat nad svéfenymidaty a dba
na jejich kvalitu a spravnost. Prakticky vykonava nékteré operace s kmenovymi udaji,
jako napf. Slu€ovani pacientl, Rozdéleni pacientl, Rollback slouceni, Mazani
zaznamu apod.

4.3.3.4 Administrator

je fyzicka osoba zodpovédna za provoz a spravu systému.
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